INFORME DE GESTION SERVICIOS DE
CONECTIVIDAD MES DE MAYO 2023

CONTRATO NUMERO 2022-0792




?“(ﬁINFOTIC

CONTENIDO
Contenido
1 INTRODUCCION .......cceeevevereeeerereeresesesesessesssensssesessssesenssesensssesessssssessnssssssnsssenssssensesessnsesesensssnsnssens 6
2 OBJETIVOS ......uuuveiriiruneiressnnssssssnsssssssnsssssssssesssssassssssssnsesssssssesssssassssssssnsesssssssessssssnsssssssnsesssssnsesssssnns 6
3 SEVICIO DE CONECTIVIDAD........cccooeermeirenrnnirnessnssssssansesssssnsessesssnsssssssnsesssssssessssssnsssssssnsesssssanssssssans 7
3.1 CONSUMO DE CANALES........cuuvveerevirrierseresssssannsssassrssssssassssssssssssssssassssssssssssssssasssssssassssssssassssssse 13
3.2 INTERNET PARA LA GENTE ......ccoooueevirierevessessvnsssesserssssssassssssssssssssssasssssssasssssssassssssssssssssssasssssse 24
3.3 ACTIVIDADES DESARROLLADAS POR ELL ESPECIALISTA DE NETWORKING ........cc.cceveeereeereerernnnens 24
34 RECOMENDACIONES.......cccooorvvvrieruninsassresssssassssssssssssssssassssssssssssssssasssssssasssssssassssssssasssssssasssssse 27
3.5 CONGCLUSIONES.......cceeeeerreereveessersnessssssnssssessssssssssasssssssassesssssasssssssansasssssasssssssassasssssnsasssssarssssse 27
4 SERVICIOS CENTROS DE COMPUTO.......cccereercurirrersnnessessnsesssssnsesssssnssssssnsesssssssessssssnsssssssnsesssssnsanssss 28
4.1 Disponibilidad de Servicios de Hosting — Datacenter Principal................ccceeeevevvveeveeeeeeeeeeennennnnnns 28
4.2 Disponibilidad de Servicios de Housing — Datacenter Principal................cccceeeeveeveeeeeeeeereeeenennennns 30
4.3 Disponibilidad de Servicios de Hosting — Datacenter AIterno..............cccceeeeeveeeeeeeeeeeeeesesesssnnennns 31
4.4 Disponibilidad de Servicios de Housing — Datacenter Alterno...............ccceeeeeveeveveeeeeeeeeseseessennnnns 32
4.5 Operacion DAtacenter PriNCIPAL............cceeeeeeeeeeeeiieeeeieiieisiiiiisiissisisssssssssssssssssssssssssssssssssssssssnssnnes 32
4.6 Sistema de Monitoreo y Seguridad FiSiCa .............cceeeeeerererrrrrsreesessssssssssssssssssssssssssssssssssssssssssnnns 33
5  ESTADISTICAS PORTALES .......cccerertrreraerererssseesessesessessssessessssessensssessesssssssssessessssesssesssssssessensesessssenes 33
5.1 Vision General de 10 AUAIENCIQ ..............ueeerreeiiiiiissssunreniiisissssssnssnsiisssssssssssessssssssssssssssssssssssssses 38
5.2 USUGIIOS ACEIVOS ....uuveriiiiiiiiiiiiiiiiisisissssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssses 39
5.3 Lo Tl [+ [ 1o T o N 39
5.4 Estadisticas POI CiUAQQ............cccoeervumreeriiiisissssssnnenssissssssssssssessssssssssssssssssssssssssssssssssssssssssssansoses 40
5.5 EStadisticas POr NOVEGAUON ...........ccceeeeeeeeeeeeeeeeeeeeeeeeesssssssssesssssssssssssssssssmssssmssssmmssssssssssssssssassennn 41
5.6 Estadistica de sesiones de moviles por sistemas OPerativos ..............eeeeeeeeeeeeeeeeeeeeseeeeseseeennneennnns 42
5.7 Relacion con 1as redes SOCIAIES .............uveeeiriiiesssssnreeniiississsssssessssssssssssssssssssssssssssssssssssssssssses 43
5.8 ACTIVIDADES REALIZADAS POR EL WEBMASTER .......uuueuvreriirsicsssscnnseessissssssssnssessssssssssssnsssssssssas 43
5.8.1  CONCIUSIONES ......uuuueeennnnnnnnii e nnnnnnnnn 46
5.9 ACTIVIDADES DESARROLLADAS POR LOS INGENIEROS DE SOLUCIONES ........ccoveevvrveeersscuvveeesrnnas 46
5.9.1  CONCIUSIONES ......uuueueenennnnnninii s nnnnnnnnnnnnnnnnn 48
6  GESTION SERVICIOS SEGURIDAD ICETEX .....ccvesveuereeressessssessesessessesessessessssssessesssssssesssssssssessensesesesenns 48
6.1 ESTADO GENERAL DE LAS PLATAFORMIAS .......uuuuvveiiiiiseissssnsssssssssssssssnsssssssssssssssnsssssssssssssssanssses 49
6.2 DISPONIBILIDAD DE LAS PLATAFORMAS DE SEGURIDAD ........cccooeeevrruuvrveeirsssssssscnnssssssssssssssanssnes 53
6.2.1  FIREWALL_ZONAFRANCA. ........eetteeeeee ettt e e e e ettt e e e s s s st ta e e ee e e e s sssabaaeeeaaeessnnnsssranaeaeeeean 53
6.2.2  FIREWALL_AGUAS (FOTtINEL) .....euvvveeeeeeeeeeeiiieeee e e e ettt ee e e s e e ettt e e e e s s s s ssaaaeeeaa e s s s s anssnnenaeeeean 54
6.2.3 FIREWALL_MEDELLI'N ................................................................................................................. 54
6.2.4  FORTIWERB ...ttt e e et e ettt e e e e et e e et e e e e e e s e e e et e e e eaba e e e aaaeeeaananseenenaneeennanes 54
L I o O] Y =1 O R 55
6.2.6  FORTISANDBOX ... oeeeeeee ettt ettt e et e ettt e e ettt e e e et e e e e et s e e eaaa s e e eeaa e e eaaaaeeeaananseeaanneeeennnes 55
6.2.7  FORTIAUTHENTICATOR ..ottt ettt ettt e et e e et s e e et s e e e et e e e eaa e e e aaa e e e eaaan s e eaanneeeeeaanes 55
6.2.8  FORTICLIENT EMS ...ttt ettt e e ettt e e et e e e e et e e e et s e e e eaa e e e eaaa e e e aaa e e e aaaaneeeaanaeeeennnes 56
6.3 GESTION DE CASOS ......uuuueeviiiiiiisisssssnnsssssssssssssssnssssssssssssssssssssssssssssssssssssssssssssssssansssssssssssssssansssns 56
2
e St o e ST © W
Teléfona (v601 1 7465000- 385214505 Teléfons: (+606) 38612612 o) N

CO-SC-CER921046



6.4 ESTADO DE SALUD DE LOS EQUIPOS DE SEGURIDAD............cccceeereersssueeereeerressssssnnesnssrsesssssnnnnnes 57

6.4.1  FIREWALL AGUAS ...ttt et et et s et s et s e e s e eb s e ea s e e e e e s e e e eeaeeeaes 57
6.4.2  FIREWALL FORTINET ZF ..ottt ettt s et s et s e e s e e s e e s e ea s e aa s et e e e eeeans 58
6.5 PERFILES DE SEGURIDAD............cuuuuuiiiieenriiiiensisisensissssscssosssnssssssssssossenssssssssssssssssssssssnssssssnsssssssnns 58
LT B V-1 o 11 =1 PP PPPPPPPPPIR 58
6.5.2  Categorias MAS ViSIEAOAS. ...........uuuuueueeeeeeeiieeeeiiieteteeteeeeeeeeeeeereerereeeeereee—————a——————————————... 59
6.5.3  CONLIOl e APIICACIONES .......ceeeeeeeeeieeiieiiieeeeeeeeeetaeeeeeeeeeaeeeeeeeeeeaeeeeeaeeeseeeasesasesssssssssesssssesnsssssnnnnnnns 61
6.5.4  GESTION DE ENDPOINT ..ottt ettt et s et s et s et s e e s e e s e e s e ea s e eb s e aa s e aa s e e e eeaaeeans 61
6.6 EVENTOS RELEVANTES .......cuuueiirierniiriessunssssessnsssssssssssssssassssssssssssssssassssssssssssssssasssssssassssssssassssssse 61
6.7 ESTADO DE LOS SERVICIOS CONTRATADOS .......ccccovuveireeruverrserensssessavsssssssssssssssasssssssassssssssasssssse 61
6.8 ACTIVIDADES ....cccooeueveivierevsssessnssssessnssssssssssssssassssssssssssssssassssssssssssssssasssssssassssssssasssssssasssssssanss 62
6.9 RECOMENDACIONES........ccooorvevrierurissessresssssassssssssssssssssassssssssssssssssasssssssasssssssassssssssasssssssasssssse 62
6.10 CONCLUSIONES..........coouvrrnriiiissssssssseenssissssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssansnnns 62
7  GESTION DE SERVICIO ....ccuueiiiiirnniinessnennesssnnessssssssssssansesssssnsessssssnsesssssssessssssnsssssssssessssssnsssssssnsassss 62
7.1 ACTIVIDADES DE OPERACION .......ccuevevveererrsesressssssessssssessssssessssssessssssesssssssnssssssnssssssnssssssnsssesenes 63
7.1.1 Especialista Bases de datos DBAL. ..........uuuiuiiiiiiiiiiiieeereteeeteereererrererreereereeeeeeere————————————————————.. 63
2 O A Y o LYol P11 = YT o T o = 1 o ] PSP PPPPPPPIRS 64
7.1.3  AdMIinNistrador de SOIUCIONES ........uiiiiiiiiiiiiiiiieee ettt e et e e e e e e s s s sibbr e e e e e e s s sssaaabbaaeeeeeeeas 64
7.1.4 Especialista €N NEtWOIKING........ouuiiiiiiiiiiiiiiiiiiiiiiiiiie et eereerereeaeereeeareasaearasrssrasarsrsrrrararsrrrrrrnes 64
7.1.5 Especialista INntegrador d NUDE............uviiiiiiiiiiiiiiiiieieeeeeeee et reseeeseaaeerererasreseeraaraes 64
7.1.6 Especialista €N SEGUIITAU.........cviiiiiiiiiiiiiiiiiiieeiitieeeee ettt et e e eeseeeeeereeeessasaeeraaesssesrasssrssasersrsrenrees 65
8 SERVICIO DE COLABORACION.........ccueueeerrereeereressesensesesessesssesssssenssssessssssenssesesssssensnsssenssssenssssenes 66
9 EJECUCION DEL PROYECTO .....ccueueueeerrereseeseressesessssesessssesensssssessssesessssesssssssssssesssssssssssnsssensnsssenssssenes 66
10 EJECUCION PRESUPUESTAL ....cceeueeerereeressessesessessesessessssessensssessssessensssessssssssssssesssssssessssessensssessensenes 66
INDICE DE TABLAS
Tabla 1 Comparativo de Canales Ofrecido VS Prestado........uuiiieiiiiiiiiiiiriiiiiiiiieiieeeeeseseeseesssssssesssssrersrers.. 24
Tabla 2 Disponibilidad de Servicios de Housing — Datacenter Principal............uuvvvviiiiiiiiieiieiiiiiiiiieieseseseennnnnn, 30
Tabla 3 Disponibilidad de Servicios de Hosting — Datacenter AIEINO .........cuvvvvviiiiiiiiieiiieieiieeeeeeeeeeereeeeeeanean. 31
Tabla 4 Disponibilidad de Servicios de Housing — Datacenter AIREINO0..........uvvvviiiiiiiiiiiiiieieiieereeeeeerereeaeeearean. 32
Tabla 5 Disponibilidad Subsistemas Datacenter Zona Franca Bogotda mayo 2023............eevvvveeeevevereeeeeeeennennes 33

INDICE DE ILUSTRACIONES

[lustracion 1 CONSUMO BOZOTA - SEAE AGUAS.....ceuviiiiriiiiiiiierieeieieeeerrerreeseeeeeeerrererereerererererr—rrr.rrr————... 13
[lustracion 2 ConsUMO BOZOTA - CHAPINEIO .....cvvviiiiiiiiiiiiiiiiieeieeeteeeeeeeeeeeeeeeeeeeeeeeesessesssssssssssssssssssssssssssssssrnnes 13
[lustracion 3 Consumo Sede BarranqUilla...........eeeeiiiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeeeeeeeessesesessseseesssssssssssssssarrrnnes 13
[lustracion 4 ConsUMO SEAE BUCAraMANEZA .....cuuuiiiiiiiiiiiiiiiiiiiieiieeeereererereeeeeeerereeereerererrrrrrrrrrerrrr... 14
[lustracion 5 ConsUMO SEAE MEAEIIIN ....ovvuueeiiiieiieeee e e e e e e e e e e e e e s e e eeseeeeaaaas 14
llustracién 6 Consumo sede BOgota - Ed. ANGEL......cc.coviiuiiuiieiceieeeee ettt 14
HUStracion 7 CoNSUMO SEAE Cali vuuuuiiiiiiiiiiiiieeeieeieeeee et e e e e et e e e e e e e e e eaab e eeeeseeessbeseeesreeeaanes 14
[lustracion 8 CONSUMO SEAE IDAGUE...........ooeeiiiiiiieeiiieeeeeeeeeeeee et eeeeeeeeeeeeeeeeeeeeeeesesssssssssssssssssssssssssssssssssssnnrrnnns 15
HuStracion 9 CONSUMO SEAE TUNJA wevvveiieiiiiiiiiiiiieeeeiieeeeeeteeeseeereeseerseeeresssessssssassssssssssssssssssssssssssssssssssssssnsssnnns 15
[lustracion 10 ConNSUMO SEAE VillaViCENCIO....u..iiiiiiiiiiiee e e e e e e e e e et eeeeeeeeeaaaes 15
HuStracion 11 CONSUMO SEAE AMMEINIG ....uuuuuueiiiiiiiieeiiieeeeeeeieeetieeeeeeeereeeraaeeeeeerreraaraseeesrrressrreseeesrereannns 16
[lustracion 12 CoNSUMO SEAE IMANIZAIES ....uuueeiiiiiiiiieiiieee et e e e e e et e e e e e eeeeaabeseeeeeeeeaanes 16
[HUStracion 13 CONSUMO SEUE PEIITA.......uuuuueeeiiiiiiieeeee e eeeee e e e e e e e e e e e beeeeeeeeeeeasbaeeeeeeeeeesabaaanseeesrerenanns 16
[HUStracion 14 CONSUMO SEUE PEIITA.......uuuuueeiiiieiiieetee e e eeeeeeee e e e e e e e e et bee e e e e e e e eeaabaeseeeeeeeessbaaaseeeseereannes 17
3
Sede principal-Bogotd, Colombia Sede Manizales, Colombia =
Calle 93B # 13-44, Segundo piso Cra. 24 No. 532-26 Arboleda Alta. ict%uu:
NIT,:900.068.796»1 NIT’: 900.968.796—1 W
Teléfono (+601 ) 7466000- 3185214505 Teléfono: (+606) 88612612

>

CO-SC-CER921046


https://infoticsas-my.sharepoint.com/personal/gerenciaimplementacionicetex_infotic_co/Documents/Contrato_ICETEX/Infotic/Pagos/Mayo/Facturacion/Informe%20%20de%20GEstion_Servicio_Mayo_2023.docx#_Toc146136732
https://infoticsas-my.sharepoint.com/personal/gerenciaimplementacionicetex_infotic_co/Documents/Contrato_ICETEX/Infotic/Pagos/Mayo/Facturacion/Informe%20%20de%20GEstion_Servicio_Mayo_2023.docx#_Toc146136733
https://infoticsas-my.sharepoint.com/personal/gerenciaimplementacionicetex_infotic_co/Documents/Contrato_ICETEX/Infotic/Pagos/Mayo/Facturacion/Informe%20%20de%20GEstion_Servicio_Mayo_2023.docx#_Toc146136735
https://infoticsas-my.sharepoint.com/personal/gerenciaimplementacionicetex_infotic_co/Documents/Contrato_ICETEX/Infotic/Pagos/Mayo/Facturacion/Informe%20%20de%20GEstion_Servicio_Mayo_2023.docx#_Toc146136736
https://infoticsas-my.sharepoint.com/personal/gerenciaimplementacionicetex_infotic_co/Documents/Contrato_ICETEX/Infotic/Pagos/Mayo/Facturacion/Informe%20%20de%20GEstion_Servicio_Mayo_2023.docx#_Toc146136738
https://infoticsas-my.sharepoint.com/personal/gerenciaimplementacionicetex_infotic_co/Documents/Contrato_ICETEX/Infotic/Pagos/Mayo/Facturacion/Informe%20%20de%20GEstion_Servicio_Mayo_2023.docx#_Toc146136739
https://infoticsas-my.sharepoint.com/personal/gerenciaimplementacionicetex_infotic_co/Documents/Contrato_ICETEX/Infotic/Pagos/Mayo/Facturacion/Informe%20%20de%20GEstion_Servicio_Mayo_2023.docx#_Toc146136740
https://infoticsas-my.sharepoint.com/personal/gerenciaimplementacionicetex_infotic_co/Documents/Contrato_ICETEX/Infotic/Pagos/Mayo/Facturacion/Informe%20%20de%20GEstion_Servicio_Mayo_2023.docx#_Toc146136741
https://infoticsas-my.sharepoint.com/personal/gerenciaimplementacionicetex_infotic_co/Documents/Contrato_ICETEX/Infotic/Pagos/Mayo/Facturacion/Informe%20%20de%20GEstion_Servicio_Mayo_2023.docx#_Toc146136742
https://infoticsas-my.sharepoint.com/personal/gerenciaimplementacionicetex_infotic_co/Documents/Contrato_ICETEX/Infotic/Pagos/Mayo/Facturacion/Informe%20%20de%20GEstion_Servicio_Mayo_2023.docx#_Toc146136744
https://infoticsas-my.sharepoint.com/personal/gerenciaimplementacionicetex_infotic_co/Documents/Contrato_ICETEX/Infotic/Pagos/Mayo/Facturacion/Informe%20%20de%20GEstion_Servicio_Mayo_2023.docx#_Toc146136745

llustracion 15 ConsUMO SEAE QUIBDTOD.......ouuiiiiii ettt e et e s et eea e st e seanaas 17

[lustracion 16 CoONSUMO SEAE Cart@ZENa ....uuuviiiiriiiiieeeiietieeeeetreeeeeeeeerrerreereeererereeeeee—eeeee—.—e 17
[lustracion 17 CoNSUMO SEAE IMONTEIIA ...uuuuiiiiiiiriiiiieiiteeieeteeeteeeeeeeeeeeeeeeereeeeeereeeeereereeeeeeeeeeeareeerrerrerrerrrearrrnnns 18
[lustracion 18 ConsumMO Sede RIONACNA.........uiiiiiiiiiiiiiiiiiiieeeeeeeee et e e ee e e eeeeeeeeeeeeeeeereanrrenes 18
[lustracion 19 ConsumMO Sede SANTA IMArta........uuiiiiieiiiiriiiiiieiieeeeieeeeeeeereeeeeeeeeeeeeeeeeeeeeeerrrrerrrrererrerrrrrrrrerrrrrre 18
[lustracion 20 CONSUMO SEAE SINCEIEJO ..vvvvriiiiiiiiiiiiiiiiiiitieeeeeeteeeeeeeeeeeeeeeaeeeeeereraeereererererereaerrerarrerrearrrererrrrnnes 19
[Hustracion 21 CONSUMO SEAE CUCULA ....eevveiiiiiiiiiiiiiieeeeeeeeeteeeeeeeeeeeeeeereeeeeeeeeeereeeseaeseeaeeerereaeereesessssssssssssnnnnnnns 19
[lustracion 22 ConsUMO SEAE VallE@AUPAT ......vviiiiiiiiiiiiiiiiiieieeeeeteeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeereeeseeaeeeeessssessesseannrnnes 19
[Hustracion 23 CoONSUMO SEAE YOPAI ..ceeiiiiiiiiiiiiiiiiiiiiiieiieeieeeeeeeeeeeteeeeeeeeeeeeeeeeeeeeeeeeeeseeeeeeeseseetesssssssssssesesnnsnnnns 20
[Hustracion 24 CONSUMO SEAE IMIOCOQ ...eevvviiiiiiiiiiiiiiieeeeeeeeeeseeeteeeeeeeeeereereeeeeeeeteeeee————e—ereee—e—eeteeer 20
[lustracion 25 CONSUMO SEAE PASTO .....uuvviiiiiiiiiiiiiiiiieeiee e e ettt e e e ettt e e e e e s s st a et e e e e e s sssasbbaeeeeeeessnnnnnes 20
[lustracion 26 CONSUMO SEAE POPAYAN........uuiiiiiiiiiiiiiiiieeiieetetteerteerrrereereeeereeereeerer—e———.—ere—.—.et.r.———————.—.. 20
[lustracion 27 ConsuMO SEAE APArtad0 ........uviiiiiiiiiiiiiiiiiiiiieeieeeeereeeereeeeeeeeeeererareeereererera———.rteerarrrrerrrrr. 21
[lustracion 28 CONSUMO SEUE AFQUCA ......uvieiieieiiiiiiiiittteeeeeesiiiiteeeeeeesssaabbeeeeeeeessssnnbbaeeeeeessssssssseeeeeeessnnnnnes 21
[lustracion 29 ConsuMO Canal de INTEINET......ccii ittt et e e e e e s s ibreeeeeeesssnaaaes 21
[lustracidon 30 Disponibilidad Servicio Hosting Datacenter Principal — Servidores Portales Web 4 meses....... 28
[lustracion 31 Estadisticas C&CTEX - Datacenter PrinCipal ........uueueviiiiiiiiiiiiiiiiiiiiiiiiiiieeeseeesesseseeeesseessesesennenne 29
[lustracion 32 Estadisticas Portal Icetex - Datacenter PrincCipal..........uvevveiiiiiiiiiiiiiiiiiiiiiiiiiiisieseeeeseeeeeeseeeeenenn 29
[lustracion 33 Estadisticas BD ICTXSRVWEBBD - Datacenter PrincCipal...........uevvuveieiiieieiiiieeiiiieieieieeeeeeersnnnnann. 29
[lustracion 34 Estadisticas BD ZAWIJAH - Datacenter PrinCipal ........uuveeveeiiiieiiiriiiiiieiiiieiiieeeseeseseessssseeesennneen. 30
[lustracidon 35 Disponibilidad Servicio Housing — Datacenter PrinCipal ..........uuvvveiiviiiiiiiieiieeiiiiieiieieeeeeeeennnnenn. 31
[lustracidon 36 Disponibilidad Switch Dell Icetex Mayo — Monitoreo Site 24X7.........uvvvvevvvvvivveeeeeererneerennnnnnenns 31
[lustracion 37 Disponibilidad Servicio Housing — Datacenter AIltErNO.........uvvvvivieiiiiiiiiieiiiereiieeereeeeeeeeeeeeeeeee. 32
[lustracion 38 Trafico desde WAF Web.iCEtEX.BOV.CO ....uuiiiiiiiiiiiiiiiiiiiiieeeeeieeeerereeereereseeererererereerrerrrrrrrrrarrrr——. 33
[lustracion 39 Trafico desde WAF web.icetex.gov.co Detallado ........evvvvviiiiiiiiiiiiiiiiiiiiiiiiiieevieeeeeeeesseeeeseeeenenn 34
[lustracion 40 Trafico desde WAF identidad.iCEteX.BOV.CO . .uuuiiiiiiiiiiiiiiiiiiiiiiiierevieeeeeeeeeeeeerereeeereserereserrrarrrane 34
[lustracion 41 Trafico desde WAF identidad.icetex.gov.co Detallado ........uuvvvvviiviiiiiiiieiiiieiiiiiieiieeieeeeeeeeeeeeeens 34
[lustracion 42 Trafico desde WAF portal.iCEtEX.BOV.CO ....uuuriiiiiiiiiiiiiiiiiiriteeeeererteereererrerrerrrrrrrrere—————————.. 35
[lustracion 43 Trafico desde WAF portal.icetex.gov.co Detallado ........evvevviviiiiiiiiiiiiiiiiiiiiiiiiieeeevveeeseeeeveeeeeenns 35
[lustracion 44 Trafico desde WAF comunidad.iCEtEX.BOV.CO ..uuviiiiiiiiiiiiiiiiiiiriireeereerreserrrrererrerererrrererre———.. 35
[lustracién 45 Trafico desde WAF comunidad.icetex.gov.co Detallado ...........cevvvvivviviiiiiiiiiiiiiiiiiiiiieviiveeeneenns 36
[lustracidon 46 Trafico desde WAF ColombiacientifiCa.GOV.CO ...uuiiiiiiiiiiiiiiiiiiiiiiiieiiiiieeeeeeeeeeeeeeeeeeereeeeeeereaeeeene 36
[lustraciéon 47 Trafico desde WAF Colombiacientifica.gov.co Detallado ............uevvvvviiiiiiiiiiiiiiiiiiiiieieeieveneneann, 36
[lustracion 48 Trafico desde WAF identidad.iCETeX.BOV.CO . .uuuiiiiiiiiiiiiiiiiiiiiiieierieereeeeeeeeeereeereeeeeeserereeerrrarrraee 37
[lustracidon 49 Trafico desde WAF identidad.icetex.gov.co Detallado ........uuvveiviiiiiiiiiiiiiiiiiiiiiieiiveeeeeeeveeeeeeeenns 37
[lustracion 50 Trafico desde WAF Transacional.iCEtEX.ZOV.CO ....uuuiiiiiiiiiiiiiiiiiiirieeeeereeeeererrrerrrrererrrerrerrr———.. 37
4
Sede principal-Bogotd, Colombia Sede Manizales, Colombia =
Calle 93B # 13-44, Segundo piso Cra. 24 No. 532-26 Arboleda Alta. icf:%‘i:
NIT’:900.068.796»1 NIT,: 900.968.796—1 W
Teléfono (+601 ) 7466000- 3185214505 Teléfono: (+606) 88612612

>

CO-SC-CER921046


https://infoticsas-my.sharepoint.com/personal/gerenciaimplementacionicetex_infotic_co/Documents/Contrato_ICETEX/Infotic/Pagos/Mayo/Facturacion/Informe%20%20de%20GEstion_Servicio_Mayo_2023.docx#_Toc146136747
https://infoticsas-my.sharepoint.com/personal/gerenciaimplementacionicetex_infotic_co/Documents/Contrato_ICETEX/Infotic/Pagos/Mayo/Facturacion/Informe%20%20de%20GEstion_Servicio_Mayo_2023.docx#_Toc146136749
https://infoticsas-my.sharepoint.com/personal/gerenciaimplementacionicetex_infotic_co/Documents/Contrato_ICETEX/Infotic/Pagos/Mayo/Facturacion/Informe%20%20de%20GEstion_Servicio_Mayo_2023.docx#_Toc146136750
https://infoticsas-my.sharepoint.com/personal/gerenciaimplementacionicetex_infotic_co/Documents/Contrato_ICETEX/Infotic/Pagos/Mayo/Facturacion/Informe%20%20de%20GEstion_Servicio_Mayo_2023.docx#_Toc146136751
https://infoticsas-my.sharepoint.com/personal/gerenciaimplementacionicetex_infotic_co/Documents/Contrato_ICETEX/Infotic/Pagos/Mayo/Facturacion/Informe%20%20de%20GEstion_Servicio_Mayo_2023.docx#_Toc146136753
https://infoticsas-my.sharepoint.com/personal/gerenciaimplementacionicetex_infotic_co/Documents/Contrato_ICETEX/Infotic/Pagos/Mayo/Facturacion/Informe%20%20de%20GEstion_Servicio_Mayo_2023.docx#_Toc146136754
https://infoticsas-my.sharepoint.com/personal/gerenciaimplementacionicetex_infotic_co/Documents/Contrato_ICETEX/Infotic/Pagos/Mayo/Facturacion/Informe%20%20de%20GEstion_Servicio_Mayo_2023.docx#_Toc146136755
https://infoticsas-my.sharepoint.com/personal/gerenciaimplementacionicetex_infotic_co/Documents/Contrato_ICETEX/Infotic/Pagos/Mayo/Facturacion/Informe%20%20de%20GEstion_Servicio_Mayo_2023.docx#_Toc146136756
https://infoticsas-my.sharepoint.com/personal/gerenciaimplementacionicetex_infotic_co/Documents/Contrato_ICETEX/Infotic/Pagos/Mayo/Facturacion/Informe%20%20de%20GEstion_Servicio_Mayo_2023.docx#_Toc146136757
https://infoticsas-my.sharepoint.com/personal/gerenciaimplementacionicetex_infotic_co/Documents/Contrato_ICETEX/Infotic/Pagos/Mayo/Facturacion/Informe%20%20de%20GEstion_Servicio_Mayo_2023.docx#_Toc146136758
https://infoticsas-my.sharepoint.com/personal/gerenciaimplementacionicetex_infotic_co/Documents/Contrato_ICETEX/Infotic/Pagos/Mayo/Facturacion/Informe%20%20de%20GEstion_Servicio_Mayo_2023.docx#_Toc146136759
https://infoticsas-my.sharepoint.com/personal/gerenciaimplementacionicetex_infotic_co/Documents/Contrato_ICETEX/Infotic/Pagos/Mayo/Facturacion/Informe%20%20de%20GEstion_Servicio_Mayo_2023.docx#_Toc146136760
https://infoticsas-my.sharepoint.com/personal/gerenciaimplementacionicetex_infotic_co/Documents/Contrato_ICETEX/Infotic/Pagos/Mayo/Facturacion/Informe%20%20de%20GEstion_Servicio_Mayo_2023.docx#_Toc146136769
https://infoticsas-my.sharepoint.com/personal/gerenciaimplementacionicetex_infotic_co/Documents/Contrato_ICETEX/Infotic/Pagos/Mayo/Facturacion/Informe%20%20de%20GEstion_Servicio_Mayo_2023.docx#_Toc146136770
https://infoticsas-my.sharepoint.com/personal/gerenciaimplementacionicetex_infotic_co/Documents/Contrato_ICETEX/Infotic/Pagos/Mayo/Facturacion/Informe%20%20de%20GEstion_Servicio_Mayo_2023.docx#_Toc146136771
https://infoticsas-my.sharepoint.com/personal/gerenciaimplementacionicetex_infotic_co/Documents/Contrato_ICETEX/Infotic/Pagos/Mayo/Facturacion/Informe%20%20de%20GEstion_Servicio_Mayo_2023.docx#_Toc146136772
https://infoticsas-my.sharepoint.com/personal/gerenciaimplementacionicetex_infotic_co/Documents/Contrato_ICETEX/Infotic/Pagos/Mayo/Facturacion/Informe%20%20de%20GEstion_Servicio_Mayo_2023.docx#_Toc146136773
https://infoticsas-my.sharepoint.com/personal/gerenciaimplementacionicetex_infotic_co/Documents/Contrato_ICETEX/Infotic/Pagos/Mayo/Facturacion/Informe%20%20de%20GEstion_Servicio_Mayo_2023.docx#_Toc146136774
https://infoticsas-my.sharepoint.com/personal/gerenciaimplementacionicetex_infotic_co/Documents/Contrato_ICETEX/Infotic/Pagos/Mayo/Facturacion/Informe%20%20de%20GEstion_Servicio_Mayo_2023.docx#_Toc146136775
https://infoticsas-my.sharepoint.com/personal/gerenciaimplementacionicetex_infotic_co/Documents/Contrato_ICETEX/Infotic/Pagos/Mayo/Facturacion/Informe%20%20de%20GEstion_Servicio_Mayo_2023.docx#_Toc146136776
https://infoticsas-my.sharepoint.com/personal/gerenciaimplementacionicetex_infotic_co/Documents/Contrato_ICETEX/Infotic/Pagos/Mayo/Facturacion/Informe%20%20de%20GEstion_Servicio_Mayo_2023.docx#_Toc146136777
https://infoticsas-my.sharepoint.com/personal/gerenciaimplementacionicetex_infotic_co/Documents/Contrato_ICETEX/Infotic/Pagos/Mayo/Facturacion/Informe%20%20de%20GEstion_Servicio_Mayo_2023.docx#_Toc146136778
https://infoticsas-my.sharepoint.com/personal/gerenciaimplementacionicetex_infotic_co/Documents/Contrato_ICETEX/Infotic/Pagos/Mayo/Facturacion/Informe%20%20de%20GEstion_Servicio_Mayo_2023.docx#_Toc146136779
https://infoticsas-my.sharepoint.com/personal/gerenciaimplementacionicetex_infotic_co/Documents/Contrato_ICETEX/Infotic/Pagos/Mayo/Facturacion/Informe%20%20de%20GEstion_Servicio_Mayo_2023.docx#_Toc146136780

Which security events affected my websites? WAF sessions by country

SOTK - SR —— .
[lustracion 51 Trafico desde WAF Transacional.icetex.gov.co Detallado ............uevvevvvviviiiiviiiiviviiniineeieiinnnnnnn, 38
[lustracion 52 Estadistica Audiencia POrtal ICETEX ......uuiiiiiiiiiiiiiiiiiee ettt e e e e e s 38
[lustracion 53 Estadistica usuarios activos POrtal ICEEX.......ccuuuuiiiiiiiiiiiiiiieeeee ettt e e e e s 39
[lustracion 54 Estadisticas de USO POr [diOM@ .......uuiiiiiiiiiiiiiiiiiiiieeieieereeteeeeeeeeeeeereseeeeseeeseersreeereessseersseesraerranes 39
[lustracion 55 Informacion geografica por idioma Portal [CETEX .....uuuuuiiiiiiiiiiiiiiiiiiiieeiiiiieiveeereeeeeeeeeeereeeeanreeee 40
[lustracion 56 6.4. Estadisticas POr Ciudad........c.uuviiiiiieiiiiiiiieeiee et e e e e s s sirre e e e e e e s s saaes 40
[lustracion 57 Informacion geografica por ciudad Portal ICETEX ..uuuuuuiiiiiiiiiiiiiiiiiiiriieeiieeieeeeereeeeeeereeeeeeeeeeeerene 41
[lustracion 58 Estadistica de busqueda del sitio por uso de navegadores Portal [ceteX ..........uuuuuiivrirrrrennnnnnns 42
[lustracidon 59 Estadistica de sesiones de mdviles por sistemas operativos Portal [ceteX..........uuvvivrirrrrvvnnnnnns 43
llustracion 60 Estadistica de relacidon con las redes sociales Portal ICeteX .....uuuiiiiiiiiiiiiieiieiiiiiiiiieee e 43
[lustracion 61 Seguridad Perimetral DC Principal (FOrtiGate_ZF) ........uuvviiviviiiiririiiieeeeeiiiieseeiesessssseseeeerennnnen. 49
[lustracion 62 Seguridad Perimetral DC Alterno (FortiGate_BalS0S) ........uuuvviriiiiririieiiiiiieiieeiiieeeresseereeerennee. 49
[lustracion 63 Consola de Logs y Reportes (FOrtiANGIYZer) .......uuuuuiiieiiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeseesesesesssessseeerarrre. 49
[lustraciéon 64 Plataforma de Administracién Centralizada de Firewalls DC PPAL y ALTERNO (FortiManager) 50
[Hustracion 65 WAF (FOITIVWED _ZF) ....oeeiiiiiiiiiiiiiiieiiieeeeeeeeteeeeeeeeeeeeeeeeeeeeeesssessssesssssessssssssasssssassssssssssssssssnnsnnnns 50
[lustracion 66 Filtrado Web (FOrtiGate_ZF) ........uviiiieiiiiiiiiiiieiiiiiiiieeeeeeeeeeeessserereressesessssreerserrerrrrrrrerrr—... 51
[lustracion 67 IPS (INtruSiONES POI LIPOS) ..uuueviieiiieieiiiiriiieiiteieeeereeeerrerrereereeererrererereererrrerrrr—rrrerre.———.rrrr.. 51
[lustracién 68 Control de Aplicaciones (Categorias de Aplicaciones por CONSUMO).........uuvvvveereeeeeeeeeeeeeeenenenns 51
[lustracion 69 INSPECCION SSL (FOrtiGAte_ZF) .....cuvuviieiiiiiiiiieieiieieeiieeeeeeeeeeeeeeeerereeersereerrerrrrrrrrrrrrrrrrrrr———.. 52
[lustracion 70 Antivirus y Antimalware Perimetral (FOrtiGate_ZF) .........uuvviviiiiriiiiiieiieieiiieeeeieeeeeeseeeeeseeeennnen. 52
[lustracion 71 Seguridad Endpoint EMS (Antivirus FOrtiClient)..........euveiiiiiiiiiiiiiiiiiiiiieiiieieeeeseeeeeeseeeeseesessseene 53
[lustracion 72 Seguridad Perimetral DC Alterno (FOrtiGate_AGUAS) ........uvviveeiieiriiiireereeeererereeeeeeerrererrrrere.. 53
[HUSTrACiON 73 GESTION 0B CASOS .eviieieeiiiiiiiieiieeeeesiiitteeeeeeeeesitattereeeessesssaarsereeeeessssssssseeeaeeessssassnseneeeaeessnnnnnes 56
[HuStracion 74 Tareas GESTION 08 ACCESOS ...uuuiiiiiiiiuiiieeteeeeeeiiirtteeeeeeeeserraeeeeeessssssarteeeeeeessssassnseneeeeessssnannes 57
[lustracion 75 ConSUMO MEMOIia FW AGUAS .......uuiiiiiiiiiiieieieiieieeeeeeeereeeeeeeseeerereeereerereeessrrrerrerrrrerrrrrrrr.. 57
[lustracion 76 Trafico Canal IMIIENIO ......uuiiiiiee it e e e e e s e rrre e e e e e s s s asbbeeeeeeeeeesnnnnes 58
[lustracion 77 Trafico Firewall Zona FranCa ......ooocueiiiiiieee ettt e e e et e e e e s s s s saareeeeeeeeesnnnnes 58
[lustracion 78 Perfiles de NAVEZACION WED..........uuiiiiiiiiiiiiiiiieiieeieeeeeeeeeeeeeeeeeeerereeeseeeesssssessssrssssssssssrssrrrsrsrrrnes 59
[lustracion 79 Categorias MAS ViSITA0a .....uuiiiiiiiiiiiiiiiiiiiiiieeiieeieeeeeeeeeereeeeeeeeeeereresesessesssssssssssassssrssrssssrsrsarrrenns 59
[lustracion 80 Mayor Consumo, por ANChO de Banda .........eeeiiiiiiiiiiiiiiiiiiiiiieiceeeeeeeeeeeeeeeeeeeeeeeeeeesseeesseeseaesaane 60
[lustracion 81 AplicacioN@S IMAS USAUAS ......euviiiiiiiiiiiiiiiiiiiiiieeieeeeeeeeeeeeeseeeeeeeerereeereeresssesesrrerrereererrrrsrrrrrrrrrene 61

5
s ot Coomts sl OIS ©
Teléfona (v601 1 7465000- 385214505 Teléfons: (+606) 38612612 o) N

CO-SC-CER921046



1 INTRODUCCION

El Informe de Gestiéon Mensual contiene informacién relevante para evidenciar el nivel de cumplimiento del contrato
firmado entre Infotic e Icetex. El informe presenta los resultados y el andlisis de la gestidn de los servicios de linea
base de conectividad para el mes de mayo 1 al 31 de 2023.

Esperamos que este informe proporcione una visién completa y util para el equipo de ICETEX, permitiendo asi tomar
decisiones fundamentadas y estratégicas en aras de mejorar la eficiencia y confiabilidad de los sistemas informaticos.
Sin mds preambulos, a continuacidn, se presentan los resultados asociadas al monitoreo del cliente ICETEX durante
el mes de mayo del 2023."

2  OBIJETIVOS

1. Monitoreo de Canales de Conexion: presentar un informe completo que detalla el estado de los
canales de conexién, de la linea base establecida. Esto incluye métricas sobre la disponibilidad y el
rendimiento del sistema de red y comunicacién.

2. Rendimiento de la Conectividad y Operacién de los Centros de COmputo: proporcionar una visién
general del rendimiento de la conectividad, destacando la capacidad de procesamiento y el consumo
de recursos durante el mes de mayo de 2023.

3. Monitoreo de Dispositivos de Seguridad: presentar un informe detallado sobre el monitoreo de los
dispositivos de seguridad utilizados para la proteccién de la informacion del ICETEX. Esto incluye
informacién sobre eventos, alertas y cualquier accién tomada para garantizar la seguridad de los
datos.

4. Solicitudes Escaladas y Recomendaciones: Entregar un resumen de las solicitudes que fueron
escaladas a nuestros ingenieros en sitio durante el mes de mayo de 2023. Cada solicitud se acompaia
de sus respectivas recomendaciones y acciones tomadas para su resoluciéon

5. Actividades de la Operacidn de los Especialistas: presentar un informe dedicado a las actividades
desarrolladas por nuestros especialistas durante el mes de mayo de 2023. Esto incluye una
descripcién detallada de las tareas, proyectos y mejoras que han llevado a cabo para garantizar el
funcionamiento dptimo.

6. Servicio de Colaboracion por Videoconferencia: Entregar un reporte del funcionamiento sistema
videoconferencia que opera en las diferentes sedes.
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3  SEVICIO DE CONECTIVIDAD

Continuando con las actividades que se realizaron en el mes de mayo, durante el mes de mayo se realizd la
conexidn definitiva de las sedes garantizando la operacion del Icetex.
En el mes de mayo se podra observar cdmo van entrando en operacién las oficinas a nivel nacional de Icetex,
sininterrupcién de los servicios garantizando la conectividad y teniendo una doble contingencia en la mayoria
de sus sedes. Asi las cosas, se adjuntan las actas de instalacién con su respectivo registro fotografico. Es por
esto que las graficas en algunos casos muestran continuacion, se relaciona el comportamiento de los ANS del

mes de mayo:

SERVICIO DESCRIPCIO META DE DISPONIBILIDAD OBSERVACIONES
ANS
BW PPAL 360Mbps .
, (Incluye 60M de Valor Para este periodo s.e
Bogotd - Aguas 99.8% 99.9% obtuvo un promedio del
Agregado) 99.9% de disponibilidad
BW BCK 150Mbp )
El 18 de mayo se realizd el
paso para iniciar la
BW PPAL 36Mbps operacion con los canales
Bogots — Chapinero (Incluye 6M de Valor 99.8 % 100% de claro.s.in interrupcién
Agregado) del servicio Para este
BW BCK 20Mbps periodo se obtuvo un
promedio del 99. 9% de
disponibilidad.
El 20 de mayo se realizé el
paso para iniciar la
BW PPAL 60Mbps operacion con los canales
Barranquilla (Incluye 10M de Valor 99.061 % 100% de claro-s-in interrupcion
Agregado) del servicio Para este
BW BCK 10Mbps periodo se obtuvo un
promedio del 100% de
disponibilidad.
Durante los meses de
mayo y mayo se presento
un error en el registro de
monitoreo de esta sede,
BW PPAL 24Mbps pero pese a esto el servicio
Bucaramanga (Incluye 4M de Valor 99.8 % 99.87 % siempre estuvo arribay
Agregado) prueba de esto es que no
BW BCK 10Mbps se reportd ninguna caida
del sistema en este mes
Para este periodo se
obtuvo un promedio del
99.87% de disponibilidad.
El 16 de mayo se realizé el
paso para iniciar la
BW PPAL 60Mbps operacion con los canales
Cali (Incluye 10M de Valor 99.505 % 100 % de claro.s.in interrupcion
Agregado) del servicio Para este
BW BCK 10Mbps periodo se obtuvo un
promedio del 100% de
disponibilidad.
BW PPAL 60Mbps .
. (Incluye 10M de Valor Para este periodo s.e
Medellin 99% 100% obtuvo un promedio del

Agregado)
BW BCK 10Mbps

100% de disponibilidad.

Disponibilidad Servicios de Conectividad — Sedes Criticas 99,96%
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SERVICIO

DESCRIPCIO META DE DISPONIBILIDAD
ANS

OBSERVACIONES

BW PPAL 200Mbps BW

Para este periodo se

Bogota — Ed. Angel 99.8% 99,99 % obtuvo un promedio del

BCK 200Mbps 99.9% de disponibilidad.
El 18 de mayo se realizo el
paso para iniciar la

BW PPAL 15Mbps operacion con los canales

, (Incluye 5M de Valor de claro sin interrupcién
lbagué Agregado) BW BCK 998% 100% del servicio Para este
5Mbps periodo se obtuvo un
promedio del 100% de
disponibilidad.
El 26 de mayo se realizé el
paso para iniciar la

BW PPAL 15Mbps operacién. cgn los can.ajles

. (Incluye 5M de Valor de claro.s.m interrupcién
Neiva 99.8% 100 % del servicio Para este

Agregado) BW BCK ;

SMbps perlodo.se obtuvo un
promedio del 100% de
disponibilidad, Se presenta
corte eléctrico en la sede.
El 16 de mayo se realizé el
paso para iniciar la

BW PPAL 15Mbps operacion con los canales

. (Incluye 5M de Valor de claro sin interrupcidn
Tunja Agregado) BW BCK 99.709% 99.85% del servicio Para este
5Mbps periodo se obtuvo un
promedio del 99.763 de
disponibilidad.
La oficina de Villavicencio
durante el mes de mayo
estuvo bajo la intervencion
del area de recursos
BW PPAL 15Mbps Fisicos del ICETEX, sin
Villavicencio (Incluye 5M de Valor embargo, se mantuvieron

Agregado) BW BCK ! )

SMbps |95 canaIeS\./Ios equipos
siempre activos y
adicionalmente se
instalaron los nuevos
canales el 15 de mayo
La oficina de Armenia
durante el mes de mayo

BW PPAL 15Mbps estuvo bajo la intervencién

. (Incluye 5M de Valor del 4rea de recursos
Armenia Agregado) BW BCK 99.80% Fisicos del ICETEX, sin
5Mbps embargo, se mantuvieron
los canales y los equipos
siempre activos.
El 29 de mayo se realizd el
paso para iniciar la

BW PPAL 15Mbps operacion con los canales

. (Incluye 5M de Valor de claro sin interrupcién
Manizales Agregi)do) BW BCK 99.8% 99.87% del servicio Para esEc)e

S5Mbps periodo se obtuvo un
promedio del 99.951 %de
disponibilidad.

BW PPAL 15Mbps Para este periodo s.e

. (Incluye 5M de Valor obtuvo u.n proim.e.dlo del
Pereira 99.8% 89% 89%de disponibilidad. Se

Agregado) BW BCK s
presenta corte eléctrico en

SMbps la sede.

BW PPAL 15Mbps Durante el mes de mayo se

Quibdé (Incluye 5M de Valor 99.8 99.8 prestd el servicio via VPN

Agregado) BW BCK
S5Mbps

con el canal instalado por
claro en el mes de mayo
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SERVICIO DESCRIPCIO META DE DISPONIBILIDAD OBSERVACIONES
ANS
sin embargo el 26 de mayo
se realizé el cambo la
configuracién a MPLS sin
interrupcion del servicio
Para este periodo se
obtuvo un promedio del
99.8%de disponibilidad
BW PPAL 15Mbps .
(Incluye 5M de Valor Para este periodo se
Cartagena Agregado) BW BCK 99.8% 99.87% obtuvo un promedio del
sf/lbis 99,87 % de disponibilidad.
El 24 de mayo se realizé el
paso para iniciar la
BW PPAL 15Mbps operacion con los canales
, (Incluye 5M de Valor o o de claro sin interrupcién
Monteria Agregado) BW BCK 99.8% 100% del servicio. Para este
5Mbps periodo se obtuvo un
promedio del 100% de
disponibilidad.
El 24 de mayo se realizé el
paso para iniciar la
BW PPAL 15Mbps operacion con los canales
. (Incluye 5M de Valor de claro sin interrupcién
Riohach 99.8% 100%
‘ohacha Agregado) BW BCK ’ ’ del servicio. Para este
5Mbps periodo se obtuvo un
promedio del 100% de
disponibilidad.
El 20 de mayo se realizé el
paso para iniciar la
BW PPAL 15Mbps operacion con los canales
(Incluye 5M de Valor o o de claro sin interrupcion
Santamarta Agregado) BW BCK 99.8% 99.9% del servicio. Para este
5Mbps periodo se obtuvo un
promedio del 99.9% de
disponibilidad.
La oficina de Sincelejo
durante el mes de mayo
BW PPAL 7,5Mbps estuvo bajo la intervencién
. . (Incluye 2,5M de Valor o del 4rea de recursos
Sincelejo Agregado) BW BCK 99.8% Fisicos del ICETEX, sin
3Mbp embargo, se mantuvieron
los canales y los equipos
siempre activos.
El 18 de mayo se realizé el
paso para iniciar la
BW PPAL 15Mbps operacion con los canales
. (Incluye 5M de Valor de claro sin interrupcién
Cucut 99.8% 99.8%
ueuta Agregado) BW BCK ? ’ del servicio. Para este
S5Mbps periodo se obtuvo un
promedio del 96,2 %de
disponibilidad.
El 23 de mayo se realizd el
paso para iniciar la
operacion con los canales
BW PPAL 15Mbps de claro sin interrupcién
(Incluye 5M de Valor del servicio. Para este
Valled 99.8Y 99.9%
alledupar Agregado) BW BCK % ’ periodo se obtuvo un
SMbps promedio del 99.9 %de
disponibilidad. Se
presentan cortes eléctricos
en la sede.
El 15 de mayo se realizd el
Yopal BW PPAL 15Mbps 99.8% 99.9% paso para iniciar la

(Incluye 5M de Valor

operacion con los canales
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SERVICIO DESCRIPCIO META DE DISPONIBILIDAD OBSERVACIONES
ANS
Agregado) BW BCK de claro sin interrupcién
5Mbps del servicio. Para este
periodo se obtuvo un
promedio del 99.9 % de
disponibilidad.
El 30 de mayo se realizé el
paso para iniciar la
operacion con los canales
BW PPAL 7,5Mbps de claro sin interrupcién
(Incluye 2,5M de Valor del servicio. Para este
Mocoa Agregado) BW BCK 99.8% 3% periodo se obtuvo un
3Mbp promedio del 73 % de
disponibilidad. se
presentan cortes eléctricos
en la sede
El 20 de mayo se realizé el
paso para iniciar la
BW PPAL 15Mbps operacion con los canales
(Incluye 5M de Valor de claro sin interrupcién
Pasto Agregado) BW BCK 99.8% 100% del servicio. Para este
5Mbps periodo se obtuvo un
promedio del 100% de
disponibilidad.
El 30 de mayo se realizé el
paso para iniciar la
operacion con los canales
de claro sin interrupcién
del servicio. Durante los
meses de mayo y mayo se
BW PPAL 15Mbps presentd un error en el
. (Incluye 5M de Valor registro de monitoreo de
Popaydn Agregado) BW BCK 99.8% 99.85 esta sede, pero pese a esto
5Mbps el servicio siempre estuvo
arribay prueba de esto es
que no se reportd ninguna
caida del sistema en este
mes Para este periodo se
obtuvo un promedio del
99.85% de disponibilidad
Disponibilidad Servicios de Conectividad — Sedes Estandar con Backup 97,69%
SERVICIO DESCRIPCIO META DE DISPONIBILIDAD OBSERVACIONES
ANS
BW PPAL 3Mbps
Leticia (Incluye 1M de Valor Sede cerrada por traslado
Agregado
BW PPAL 7,5Mbps Para este periodo se
Apartadd (Incluye 2,5M de Valor 99.6% 99.81% obtuvo un promedio del
Agregado) 99,81% de disponibilidad.
El 30 de mayo se realizd
el paso para iniciar la
B PPAL 7,5Mbps Canates de arosi
Arauca (Incluye 2,5M de Valor 99.6% 99.8 ) ., -
Agregado) interrupcién (.1el servicio
Para este periodo se
obtuvo un promedio del
99,8% de disponibilidad
BW PPAL 7,5Mbps
Barrancabermeja (Incluye 2,5M de Valor
Agregado)
BW PPAL 7,5Mbps
San Gil (Incluye 2,5M de Valor

Agregado)
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Teléfono: (+606) 88612612
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Sabanalarga

BW PPAL 7,5Mbps
(Incluye 2,5M de Valor

Agregado
San Andres BW PPAL 2Mbps 0% 0% Sede en remodelacién
El 26 de mayo se realizé el
paso para iniciar la
operacion con los canales
de claro sin interrupcién
del servicio. Durante los
meses de mayo y mayo se
presentd un error en el
Buenaventura BW PPAL 4Mbps 99.8% 99.8% registro de monitoreo de
esta sede, pero pese a esto
el servicio siempre estuvo
arriba y prueba de esto es
que no se reportd ninguna
caida del sistema en este
mes Para este periodo se
obtuvo un promedio del
99.85% de disponibilidad
Disponibilidad Servicios de Conectividad — Sedes Estandar Sin Backup 99,8%
SERVICIO DESCRIPCIO META DE DISPONIBILIDAD OBSERVACIONES
ANS
Salida a Internet para
toda la WAN desde Para este periodo se
Isr;tdeer:et CCPWAN Bogotd Centro 99.80% 100% obtuvo un promedio del
Computo Principal BW 100% de disponibilidad.
700 Mbps
Salida a Internet para
toda la WAN desde Para este periodo se
Isr;tde;':et CCCWAN Bogotd Centro 99.80% 100% obtuvo un promedio del
Computo Contingencia 100% de disponibilidad.
BW 300Mbps
Salida del portal
Www.icetex.gov.co Para este periodo se
Internet CCP Portales hacia internet en 99.80% 100% obtuvo un promedio del
Centro Computo 100% de disponibilidad.
Principal BW 500Mbps
Salida del portal
n’:ég';;f:i:io::o Para este periodo se
Internet CCC Portales Centro Computo 99.80% 100% ol;'él;/c; ur;| promidliz ddel
. X 100% de disponibilidad.
Contingencia BW
200Mbps
Conectividad dedicada Para este periodo se
E:r;al replica eventos ;a)af:anzl\:)ennisogzgeggs 99.80% 100% obtuvo un promedio del
BW 1024Mbps 100% de disponibilidad.
£ Sitio Principal Cana.l entre. Sitio Para este periodo se
EE%T:uSaI:IO rrineiee CD?:‘:;:igéenng:r:Z(:;T)i- 99.80% 100% obtuvo un promedio del
Aguas BW 400Mbps 100% de disponibilidad.
s Canal entre Sitio .
Bogota Sitio K K Para este periodo se
Contingencia Balsos - CD?::;:igéenng:r:ZigTi- 99.80% 100% obtuvo un promedio del
Aguas Aguas BW 400Mbps 100% de disponibilidad.
Banco de la Republica Para este periodo se
. hasta Edificio Direccion R
Banco de la Republica General ICETEX BW 99.80% 100% obtl?/(;j uz promt;dllz ddel
100% de disponibilidad.
20Mbps
DECEVAL hasta Edificio Para este periodo se
Deceval de Icetex Direccion 99.80% 100% obtuvo un promedio del

General. BW PPAL

100% de disponibilidad.

Sede principal-Bogota, Colombia

Calle 93B # 13-44, Segundo piso
NIT:900.068.796-1

Teléfono (+601 ) 7466000- 3185214505

Sede Manizales, Colombia

Cra. 24 No. 532-26 Arboleda Alta.

NIT: 900.068.796-1
Teléfono: (+606) 88612612
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20Mbps BW BCK
1Mbps
Disponibilidad Servicios de Conectividad — Otros Enlaces 100%

Sede principal-Bogota, Colombia Sede Manizales, Colombia =
Calle 93B # 13-44, Segundo piso Cra. 24 No. 532-26 Arboleda Alta. ©)
NIT:900.068.796-1 NIT: 900.068.796-1
Teléfono (+601 ) 7466000- 3185214505 Teléfono: (+606) 88612612

CO-SC-CER921046



3.1 CONSUMO DE CANALES
Sensor: Ping
Probe, Group, Device: -"Ahgu;sj_: -'(10.14.1)
Average (Tiempo de Ping): 4 msec

Up:

Down:
Good:
Failed:

99427 %l [29d 19h 37m 54s]

0573 %I [04h 07m 275} Wl Tiempo de inactividad (%) Tiemnpo de Ping
99383 %] [85882] Ml Minimo (mseq) M Méximo
0617 %l (533) [Perdidade paquetes o8

llustracion 1 Consumo Bogotd - Sede Aguas

La continuidad se dio con el nuevo canal ver Anexo_0.BOGOTA_AGUAS.pdf

Sensor:

Probe, Group, Device:
Average (Tiempo de Ping):
Up:

Down:

Good:

Failed:

L]
Ougtoero - (192168.73.1)

edes »

= Chapinero - (192.168.73.1)

2 msec

70 %] 120d 21h 45m 185
30 %[ w0od 01h 59m 339

[l Tiempo de inactividad %) Tiempo de Ping
0%} [60225] M Minimo (msec) M Maximo
0% 126173] M Perdida de paguetes (%)

llustracion 2 Consumo Bogotd - Chapinero

La continuidad se dio con el nuevo canal ver Anexo_1.CHAPINERO.pdf

Sensor:

Probe, Group, Device:
Average (Tiempo de Ping):
Up:

Down:

Good:

Failed:

g
Ping Barangalie - (192.1680.1)
= "
cetex (1921682 » .
=Barranquilla - (192.1680.1) = e
a3 B E RARAAAAAARRRRARAARAR
20 msec a.~.~_-.g-a.g.§.?5555395_835555553._
H N HHH I H
76 %I [22d 19h 22m 585]  merc meswors Moster 232 83 1%0 YRI RE209 AN
2, 4 22
24 %[l 1070 04n 22m 309 Il Tiempo de inactividad (%) 1 Tiempo de Ping
76 %I [65702] M Minimo (mse) I Maximo
24 %I 20701] @ Perdida de paquetes %)

llustracion 3 Consumo Sede Barranquilla

La continuidad se dio con el nuevo canal ver Anexo_2.BARRANQUILLA.pdf

Sede principal-Bogotd, Colombia

Calle 93B # 13-44, Segundo piso
NIT:900.068.796-1

Teléfono (+601 ) 7466000- 3185214505

Sede Manizales, Colombia

Cra. 24 No. 532-26 Arboleda Alta.
NIT: 900.068.796-1

Teléfono: (+606) 88612612
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Sensor: mm‘-‘?mnu.n
Lo =
Routers Sedes !“" Fe
Probe, Group, Device: 1Bucaramanga - (192.168.1.1) o [ a0 me »
Average (Ties de Ping): No data Eiiiﬂﬁﬁi”'ii"iiiiifiiiii”"
TR sessasand (RRERERRRZRRIRALAEES
Up: 05’.. [00s]  mers newors ey 212830 NI BS2OVAM - 1 h Aveage - D 19800
Du“m. 2
> 100 %l P dn Il Tiermpo de Inactividad o Tiemnpo de Ping fmsec)
Good: 0“. 0] M Minimo trse) I Maximo (msed)
Failed: 100 % (86389) W Perdida de paquetes o9
llustracion 4 Consumo Sede Bucaramanga
Sensor: Ping
cetex (1S2.168.20251) »

Probe, Group, Device: == Medellin - (10.10.3.1)
Average (Tiempo de Ping): 6 msec
Up: 100 %l [29d 230 44m 495]  m1G Metwork Moty 21285190 RS tmu;» 1 h Average - 1 15771
Dowe: oxll [00s] g riempo de inactividad (%) ¥ Tiempo de Ping (mseq)
Good: 90908 %[ [86392] M Minimo (mseq) M Maximo (msex)
Failed: 0002 % 121 W Perdida de paquetes %)
llustracion 5 Consumo Sede Medellin

La continuidad se dio con el nuevo canal ver Anexo_3.MEDELLIN.pdf

Sensor: Ping Vissiors mﬁmumy

< Visualpro Angel -
Probe, Group, Device: (10.65.116.192)
Average (Tiempo de Ping): 1 msec
Up: 99994 %] [20d 23h 42m 495]

. W Tiermpo de inactividad (3%) | Tiempo de Ping (rrsec)
Down: Dias %I 2301 H Minimeo (rsee) [ Méximo (rrec)
Good: 99.97 %l [86374] M Perdida de paquetes (3
Failed: 0.03 %l [26]
llustracién 6 Consumo sede Bogotd - Ed. Angel
Sensor: Ping o »:;‘mn
& »a

cetex (152.168.20251) » |

a P ix -

Routers Sedes » H =
Probe, Group, Device: = Cali - (10.150.0.1) = D .

ARARNRARAR T ] 5 8B
Average (Tiempo de Ping): 12 msec ssssEscEERRRRRRRR0RRARERHHEREE
R RN SRR 5555555500505 5555588

Up: 63 %l [18d 23h 53m 545]  perres metwork Moster 232 85 10 YT REIOT AN - 1 h Average - D 150
e 37 %[ 110d 230 Som s8] Bl Tiempo de inactividad (36 1 Tiempo de Ping (mseq)
Good: 63 %. [54726] M Minimo (msec) [ Maximo (rresec)
Failed: Ergd | 31677] EPerdida de paquetes (%)

Routers Sedes »

loetex (TS2.168.20257) =

Routers Sedes »

llustracion 7 Consumo Sede Cali

La continuidad se dio con el nuevo canal ver Anexo_4.CALI.pdf

Sede principal-Bogotd, Colombia

Calle 93B # 13-44, Segundo piso
NIT:900.068.796-1

Teléfono (+601 ) 7466000- 3185214505

Sede Manizales, Colombia

Cra. 24 No. 532-26 Arboleda Alta.
NIT: 900.068.796-1

Teléfono: (+606) 88612612
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Sensor:

Probe, Group, Device:
Average (Tiempo de Ping):
Up:

Down:

Good:

Failed:

Sensor:

Probe, Group, Device:
Average (Tiempo de Pingk
Up:

Down:

Good:

Failed:

Probe, Group, Device:
Average (Tiempo de Ping):
Up:

Down:

Good:

Failed:

Ping

®l|bague (172.16.19.5)

6 msec

59 %[ [17d 14h 44m 1551 ere memers Monter 20288170
41 %] 112d 09h 01m 135

ST HS200AM - 1 h Average - 1 19996

B Tiempo de inactividad (5%) Tiempo de Ping (rmsec)
59 %I [50736] M Minimo (msed) [l Méximo (rmsec)
41 %.:l [35671] Ml Perdinda de paquetes %)

llustracion 8 Consumo sede Ibagué

La continuidad se dio con el nuevo canal ver Anexo_5.IBAGUE.pdf

g
(192168.51)

s »

W Tunja - (192.168.5.1)

11 msec RESESRECERERERER CEEEER

maec

C

2 “nl [18d 15h 03m 505] v metwore Montor 233 85190 s.";:z:: EE21TAM - 1 h Averge - 5 15504

38 %] 111d 08h 41m 013]

i) Tiernpo de inactividad (%) Tiernpo de Ping (rresec)
62 %I [53663] M Minimo (rsec) Il Méxime [rrsec)
38 %I [32740] Ml Perdida de paguetes (%)

llustracion 9 Consumo Sede Tunja

La continuidad se dio con el nuevo canal ver Anexo_6.TUNJA.pdf

"y
« Vilavcecs - (192.168.111)

- 100

Route ) 10c.0C
=1Villavicencio - (192.168.13.1) ! 0% om 2
No data i e 2000 Teac e
8 B B B B A A R & ® R A A A
; 00s] R 88 E 3 g § § 8 B 8 8 8§
? Im:] PRTG Networs Montior 232 83 1%0 SYXIDRIZOTAN - 1 h Average - D 13810
? 0] —_— d ‘ . ed)
B Tiermpo de inactividad (%) Tiempo de Ping (msec)
? [0] M Minimo (rmsec) B Maximo (msec)
I Perdida de paguetes (%)

llustracion 10 Consumo Sede Villavicencio

La oficina de Villavicencio durante el mes de mayo estuvo bajo la intervencion del drea de recursos Fisicos del

ICETEX, sin embargo, se mantuvieron los canales siempre activos y adicionalmente se instalaron los nuevos
canales ver Anexo_7.VILLAVICENCIO.pdf

Sede principal-Bogota, Colombia
Calle 93B # 13-44, Segundo piso
NIT:900.068.796-1

Sede Manizales, Colombia

Cra. 24 No. 532-26 Arboleda Alta. _i}%"ec
NIT: 900.068.796-1

Teléfono (+601 ) 7466000- 3185214505 Teléfono: (+606) 88612612
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g

Sensor: Ping Arrerds - (192.38836.1)
1.0 w00
Bovtess Satdes: » e &

Probe, Group, Device: ™ Armenia - (192.168.16.1) o
Average (Tiempo de Ping): No data E: z % = =

= ==
Up: G4 | [00s]

. <l o4 2

Down: 100 %I [29d 23h 45m 13s] W Tiernpo de inactividad (%) Tiempo de Ping (msed)
Good: oxf} [0] M Minimo (rsec) M Méximo (mseq)
Failed: ol me3s7) [ Perdidede paquetes 09

Ilustracion 11 Consumo Sede Armenia

La oficina de Armenia durante el mes de mayo estuvo bajo la intervencidn del drea de recursos Fisicos del
ICETEX, sin embargo, se mantuvieron los canales siempre activos

Lot

Sensor: Ping Martzsles - (192168.21)
4 - € e %0
Routers Sedes » == = » ¢

Probe, Group, Device: == Manizales - (192.168.2.1) A 1

Average (Tiempo de Ping): 19 msec

Up: 97247 %] 129d 03 56m 015]  pere meswers monter 23288130

; 5 7C3 o

Down: 2753 %l [19h 48m 49s] W Tiempo de inactividad (%) Tiempo de Ping (msed)

Good: 97.182 °bl [835984] W Minimo (msed) Wl Maximo (rmsec)

Failed: 2818 ﬂ\,l [2435] Wl Perdids de paguetes (%)

llustracion 12 Consumo Sede Manizales

La continuidad se dio con el nuevo canal ver Anexo_8.MANIZALES.pdf

5 g
Sensor: Ping Perere (192.188.17.1

etee (192168 »

outers Sedes »

Probe, Group, Device: % Pereira (192.168.17.1)

Average (Tiempo de Ping): 13 msec
Up: 50 %[ 114d 231 23m 245] serc meswert Monter 23288130
®io
Down: 50 %l [15d 00h 21m 09:] [ Tiermpo de inactividad (%) Tiempo de Ping (msec)
Good: 49 5;,. 121398] M Minimo (mseq) [l Méximo (msec)
d s 3%,
Failed: s1%1 20as [Peride de paquetes ™

llustracion 13 Consumo Sede Pereira

La continuidad se dio con el nuevo canal ver Anexo_9.PEREIRA.pdf

Sede principal-Bogota, Colombia Sede Manizales, Colombia

Calle 93B # 13-44, Segundo piso Cra. 24 No. 532-26 Arboleda Alta.
NIT:900.068.796-1 NIT: 900.068.796-1

Teléfono (+601 ) 7466000- 3185214505 Teléfono: (+606) 88612612
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Sensor: Ping

icotex (192168.20.251) » =0 o 137 e B
Routers Sechs » ! : l l l Badd
Probe, Group, Device: & Pereira (192.168.17.1) ~ —— Ay

o °
Nngs (g i Piag)  Vhimat T
. 35 """iggvvvggvtgy r;;;;;;!i
Up: 97.164 %l [27d 05h 14m 365]  sere et Wener 23100 217 /202005 103352 AN - 1 h Awasage - 10 14088
Down: 2836 %l [19h 03m 53] a Tiernpo de inactividad %) Tiernpo de Ping (rrsec)
Good: 97098 5;' [39200) B Minimo (meec) M Maxime (rrse)
Pes t
Failed: 2001 % (17 EHPerdidade paquetes ™9
Ilustracion 14 Consumo Sede Pereira
Quibdo-(192.168.10.1) = = Estemes (hastz ayer] -
192152101 Dispositive dered Metwork| %
Rendimiento de dispositive Intarfaces Capturss Contsdores derendimients Comtacores derendimients tabulsres Randimients del snrutador Apaganes Mis =
-NA- -NA- 0
Dispanibilidad Tiempo de respuesta. Periodi de Inactividad
Cronologia de eventos a a 2
M BT e Wi s mEs " ' ' - i
Actualizaciones
No z2 han encontrado comentarios recientes.
Tiempo de respuesta Paquete perdido
No Data No Data
Ilustracion 15 Consumo Sede Quibdo
La continuidad se dio con el nuevo canal ver Anexo_10.QUIBDO.pdf
Sensor: Ping Carmgee “u Wea1)
e 1 » »
Routers Sedes » »n?
Probe, Group, Device: ®ICartagena - (192.1684.1) o
§ Bl EERBBRRAAANRAAANANRANRARRNRNRNANARRK
Average (Tiempo de Ping): 20 msec Eggﬁﬁ_:f’aé_a:gaasasaaasaaaaaa_saas
_ SSESESSSSCIIIIEiEISSSISECEEcS
Up: 99.872 %[ [29d 22h 49m 405]  pere Metwers Moster 232 83 10 SIS REL1IAM - 1 h Average - 1 1308
Down: 0128 %‘ ! [55m 125] [l Tiempo de inactividad (%) Tiempo de Ping (rmsec)
Good: 99.853 %1 [86274] M Minimo (mseq) M Maximo (rmsec)
Failed: 0.147 %} (1277 W Perdida de paquetes %)
llustracion 16 Consumo Sede Cartagena
Sede principal-Bogotd, Colombia Sede Manizales, Colombia
Calle 93B # 13-44, Segundo piso Cra. 24 No. 532-26 Arboleda Alta.
NIT:900.068.796-1 NIT: 900.068.796-1
Teléfono (+601 ) 7466000- 3185214505 Teléfono: (+606) 88612612
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Sensor: Ping
cetex (192.168.202%7) »

Routers Sedes »

Probe, Group, Device: % Monteria (192.168.9.1)
Average (Tiempo de Ping): 21 msec
Up: 90 %] 126d 21h 05m 455

- 2
Down: 10 %I 103d 02h 39m 06s] -Tiempocﬁe inactividad (%) Tiempo de Ping (msed)
Good: 90 %I [77399] M Minimo (meed) [l Maximo (rmsed)
Failed: Y | (oos2) Perdidade paguetes %)

llustracion 17 Consumo sede Monteria

La continuidad se dio con el nuevo canal ver Anexo_11.MONTERIA.pdf

s
cetey (192 168 202 £ Richacts - (192188 4. 1)
Routers Sedes »
Probe. Group, Device: =Richacha - (192.1686.1)  § "
Average (Tiempo de Ping): 32 msec » i
dHEEEE :
. <l 264 22 SSTEeCe =
Up: 90 %] 126d 22h 37m 183) Ssisscs g
Down: 10 %[ [03d 01h 08m 045]  sere: metwers Moster 23285 170
Good: %0 %. [77604] W Tiernpo de inactividad (%) Tiempo de Ping (msed)
Failed: 10 %l [8813] M Minimo (msec) I Maximo (msed)
Wl Perdida de paguetes (%)

llustracion 18 Consumo Sede Riohacha

La continuidad se dio con el nuevo canal ver Anexo_12.RIOHACHA.pdf

g

Sensor: Ping Sarea Marts - (192.368121)

RE———— 5 108 - Y 00

Routers Sedes » g © L f ‘ ® 9
Probe, Group, Device: W Santa Marta - (192.168.12.1) A ‘;"’L | L

ing): 2 8888BEBE8EE 588 888888 ¢ =5
Average (Tiempo de Ping) 5 maac sg;;s:;;géaiaié SE3ER3883888 8¢
il Al S S 2 2 2 R 2 R 2 R R R R0 0
Up: 76 %l [22d 21h 08m 515]  morc metwere Moster 232 88 10 2028 RE2UAM - 1 h Average - 1 15794
- 2, 2

Down: 2 %l [07d 02h 36m 00s] .Tiempo de inactividad (%) Tiempo de Ping (rmsec)
Good: 76 %] [65906] I Minimo (mse) I Maximo (msed)
Failed: 24 %l [20516] [l Perdida de paquetes %)

llustracion 19 Consumo Sede Santa Marta

La continuidad se dio con el nuevo canal ver Anexo_13.SANTA MARTA.pdf

Sede principal-Bogotd, Colombia Sede Manizales, Colombia

Calle 93B # 13-44, Segundo piso Cra. 24 No. 532-26 Arboleda Alta.
NIT:900.068.796-1 NIT: 900.068.796-1

Teléfono (+601 ) 7466000- 3185214505 Teléfono: (+606) 88612612
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g

Sensor: Ping Scsiep - (192188.38.1)
I L0 00
-:-_.Y{": ,;}r: » ' ! 4301 Fe !
Probe, Group, Device: = Sincelejo - (192.168.18.1) DT o s e
Average (Tiempo de Ping): No data 5 g i ? 3 a
wiewinn
Up: 0%. [005] s meewer oster 23288130
Down: 100 %f§ 299 230 45m 125] i de inacthidad o 1 Tiempo de Ping —
Good: 0 %I (0] M Minimo (mse) M Méximo (mseq)
Perdida de %
Failed R | P ™

llustracion 20 Consumo Sede Sincelejo

La oficina de Sincelejo durante el mes de mayo estuvo bajo la intervencion del area de recursos Fisicos del
ICETEX, sin embargo, se mantuvieron los canales siempre.

3 g
Sensor: Ping Cunta - (192.188.15.1)

cetex (192.168.20251) »

Routers Sedes »
Probe, Group, Device: = Cucuta - (192.168.15.1)
Average (Tiempo de Ping): 15 msec
Up: 55 %] 116d 15h 15m 139
Dows: 4 %l £13d 08h 30m 13} Hl Tiemnpo de inactividad (%) Tiempo de Ping (rmsec)
Good: 55 %I [47927] M Minimo (msec) I Méximo (rmsed)
Failed: FiEe | (38473) M Perdida de paquetes %)

llustracion 21 Consumo Sede Cucuta

La continuidad se dio con el nuevo canal ver Anexo_14.CUCUTA.pdf

: gy
Sensor: Ping Vabeduper - (192.368.8.1)

[ icas

jcotex (152.168.20251) »

Routers Sedes »

Probe, Group, Device: w0 Valledupar - (192.168.6.1)
Average (Tiempo de Ping): 32 msec E
-
Up: 86 %l [25d 19h 49m 495] e meswors Moster 242 85130 SYRIS REZI4AN - 1 h Average - D 15807
- 2
Dowa: “ %l 04d (35 55m 024 [l Tiempo de inactividad (%) Tiempo de Ping (msec)
Good: 86 %. [74392] M Minimo (msec) I Maximo (msed)
Failed: 1% [12017] I Perdida de paquetes %)

llustracion 22 Consumo Sede Valledupar

La continuidad se dio con el nuevo canal ver Anexo_15.VALLEDUPAR.pdf

Sede principal-Bogotd, Colombia Sede Manizales, Colombia

Calle 93B # 13-44, Segundo piso Cra. 24 No. 532-26 Arboleda Alta.
NIT:900.068.796-1 NIT: 900.068.796-1

Teléfono (+601 ) 7466000- 3185214505 Teléfono: (+606) 88612612

CO-SC-CER921046



Sensor: Ping Yopu - u::m,q‘u

loatex (192.168.20257) » 08 e T pn
Routers Sedes » g: - .
Probe, Group, Device: &Yopal - (192.168.46.1) P - o
Average (Ti o de Ping): 125 msec EEEEEEQE”555"3515355513%53553”
A SiyssissCHENEREEEREERERRREREE
FE R R R ERRAARARRAA A AR AR =
Up: 99538 %I [29d 20h 25m 175] M1 metwork Moster 212 85 170 GBI BE212AM - 1 h Average - D 15813
- vl
Down: oss2xll  103n 1om 349 Bl Tiempo de inactividad (56 ™ Tiempo de Ping (msec)
Good: 99.448 %l [85965] M Minimo (mse) I Méximo (rmse)
Failed: 0ss2 %] [a77) WPerdida de paquetes &)

llustracion 23 Consumo Sede Yopal

La continuidad se dio con el nuevo canal ver Anexo_16.YOPAL.pdf

Sensor Ping

bonser .e_‘:—. . ’
Probe. Group, Device: Mocoa - (192.16860.1) o
Average (Tiempo de Ping: 25 muec FAAE AN AN ARARARARARARARANRARR

sx R SRR P RIS RENEENNES

Up 73\. [22d 00N 4Tm 375] v s ot 12200 80 WEIEE BRI AN - 3 B Aage - O LIV
Down: 275 074230 03m 08] e de inactividad 09 B Tiempo de g .
Good: sl (63330 M Mo prsecs [l Misimo (mseq)
Failed R | Ra2ogy M Perdda de paguetes o

llustracion 24 Consumo Sede Mocoa

La continuidad se dio con el nuevo canal ver Anexo_17.MOCOA.pdf

. Ll
Sensor: Ping Pats - (19218814.1)
cetex (1S.168.20257) »

Routers Sedes »

Probe, Group, Device: W=l Pasto - (192.168.14.1)

Average (Tiempo de Ping): 16 msec

Up: 76 %. [22d 16h 57m 13s]

Down: 24 %] 107d 06h 47m 395 - S— oo B e di [
Good: 76%f] [65411] B Minimo (msec) M Mximo (msec)
Failed: 24 %l [20996] Il Perdida de paquetes (%)

llustracion 25 Consumo Sede Pasto

La continuidad se dio con el nuevo canal ver Anexo_17A.PASTO.pdf

g
Sensor: Ping Popiryen - (192.368.7.1)
1L 1ococ
lostex (192.168.20257) » "
Routers Sedes » ' Riog e -
Probe, Group, Device: & Popayan - (192.168.7.1) o[ am
) A A ’A R - )
Average (Tiempo de Ping): No data 8 8 8 B g g a E g é _% E g g g
it BN I N BN 3N BN NE BN 3N W
Up: ? [005] et metswork Monter 232 88 170 SIS BE20AM - 1 h Average - 1 13801
Do ?
- : 100<] Wl Tiernpo de inactividad (%) | Tiempo de Ping (rmse)
Good: ? [0] M Minimo (mseq) M Maximo (mse)
Failed: ? o) I Perdida de paquetes 59

llustracion 26 Consumo Sede Popaydn
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La continuidad se dio con el nuevo canal ver Anexo_18.POPAYAN.pdf

"
Sensor: Ding wu':xen.un
» Y 203 veac
* ®
Routers Sedes » !x =g
Probe, Group, Device: & Apartado (192.16833.1) 0 g
Average (Tiempo de Ping): 11 msec
Up: 99.81 %[0 [29d 22h 22m 545]  mre mewere Monter 232 83.1%0
: 19 % i 22

Down: 019% 01h 22m 00s] Il Tiempo de inactividad (%) Tiernpo de Ping (rmsed)
Good: 99767 %I [86211] M Minimo (msec) I Maximo (msed)
Failed: 0233 %fj 201) B Perdida de paquetes 09

llustracion 27 Consumo Sede Apartadd

La continuidad se dio con el nuevo canal ver Anexo_19.APARTADO.pdf

L)

Sensor: Ping Amsca - (192.158801)
Probe, Group, Device: < Arauca - (192.168.62.1)
Average (Tiempo de Ping): 38 msec
Up: 98.779 %] 120d 14h 57m 234

3 1221 % I( 7
Down: ‘\,. 108h 47m 30s] B Tiermpo de inactividad (%) Tiempo de Ping (rmsec)
Good: 98 662 °\=. [85285] M Minimo (msec) I Maximo (rmsec)
Failed: 1338 %. [1157] Il Perdicta de pagquetes (%)

llustracion 28 Consumo Sede Arauca

La continuidad se dio con el nuevo canal ver Anexo_20.ARAUCA.pdf

M

Sensor: Ping Canst ot O (190.90.13.62)

Routers Sedes »

< Canal Internet OUT - .
Probe, Group, Device: (190.90.13.62) a 8 8 g B B 8 B BE B B BE B B B

B B E § & &8 & § & & § &8 & o 5
Average (Tiempo de Ping) 0 msec - 5 = f 5 5 ﬁ 5 B ,’3 5 5
PTG Network Monor 232 53 10 S/N0T3 B5201 AN - 1 h Average - 1D 13485

Up: 100 %l [29d 23h 44m 545]

. i | | Tiernpo de inactividad (%) Tiernpo de Ping [rrsec)
Down: 0 %l [00<] B Minimo (rrsec) [l Méxime [rmsec)
Good: 100 °bl [86391] M Perdida de paquetes (%)

Failed: oxf] 1]

Ilustracion 29 Consumo Canal de Internet

En conclusidn, se prestd el servicio en las sedes del Icetex brindando conectividad y sin interrumpir la operacion del

Instituto. En el cuadro que se presenta a continuacidn, se relaciona los servicios de conectividad contratados, con sus
respectivas capacidades y se compara con las cargas prestadas

Sede principal-Bogota, Colombia Sede Manizales, Colombia =
Calle 93B # 13-44, Segundo piso Cra. 24 No. 532-26 Arboleda Alta. ici%zc
NIT:900.068.796-1 NIT: 900.068.796-1
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e | weno | 20
CIUDAD Enlace - Tipo medio '° | DEBANDA 0
Requerido OFRECIDO Requerido
(MBPS) (MBPS)
Principal / FO (Sede Aguas) 370 400 150
Backup / FO (Sede Aguas) 160 200 300
Principal / IPVPN (Sede
Chapinero) 38 40 30
BOGOTA D.C.
Backup / IPVPN (Sede
chapinero) 22 25 20
Principal / IPVPN (Angel) 205 205 200
Backup / IPVPN (Angel) 205 205 200
IBAGUE Principal / IPVPN 18 20 10
Backup / IPVPN 8 10 5
LETICIA Principal / Satelital 8 8 2
NEIVA Principal / IPVPN 18 20 10
Backup / IPVPN 8 10 5
inci 1 1 1
TUNJA Principal / IPVPN 8 0 0
Backup / IPVPN 5 5 5
VILLAVICENCIO Principal / IPVPN 18 20 10
Backup / IPVPN 8 10 5
ARMENIA Principal / IPVPN 15 20 10
Backup / IPVPN 8 10 5
MANIZALES Principal / IPVPN 18 20 10
Backup / IPVPN 8 10 5
MEDELLIN Principal / IPVPN 63 100 50
Backup / IPVPN 15 20 10
APARTADO Principal / IPVPN 15 20 5
PEREIRA Backup / IPVPN 18 20 10
Principal / IPVPN 8 10 5
QUIBDO Backup / IPVPN 18 20
Backup / IPVPN 8 10
BARRANQUILLA Principal / IPVPN 63 100 50
Backup / IPVPN 15 20 10
CARTAGENA Principal / IPVPN 18 20 10
Backup / IPVPN 8 10 5
MONTERIA Principal / IPVPN 18 20 10
Backup / IPVPN 8 10 5
RIOHACHA Principal / IPVPN 18 20 10
Backup / IPVPN 8 10 5
SANTA MARTA Principal / IPVPN 18 20 10
Backup / IPVPN 8 10 5
SINCELEJO Principal / IPVPN 15 20 5
Backup / IPVPN 5 5 3

Sede principal-Bogotd, Colombia

Calle 93B # 13-44, Segundo piso
NIT:900.068.796-1
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Sede principal-Bogotd, Colombia
Calle 93B # 13-44, Segundo piso

NIT:900.068.796-1

Teléfono (+601 ) 7466000- 3185214505

Minimo | ANCHO | Ll
CIUDAD Enlace - Tipo medio '° | DEBANDA 10
Requerido OFRECIDO Requerido
(MBPS) (MBPS)
SAN ANDRES Principal / IPVPN 8 8 5
BARRANCABERMEJA Principal / IPVPN 18 20 5
SAN GIL Principal / IPVPN 10 10 5
Principal / IPVPN 2 2
BUCARAMANGA rincipal / 6 30 0
Backup / IPVPN 12 20 5
CUCUTA Principal / IPVPN 18 20 10
Backup / IPVPN 8 10 5
Principal / IPVPN 1 2 1
VALLEDUPAR rincipal / 8 0 0
Backup / IPVPN 8 10 5
Principal / IPVPN 1 2 1
YOPAL rincipal / 8 0 0
Backup / IPVPN 8 8 5
ARAUCA Principal / IPVPN 15 15 5
inci 1
ALl Principal / IPVPN 63 00 50
Backup / IPVPN 15 20 10
BUENAVENTURA Principal / IPVPN 10 10 200
MOCOA Principal / IPVPN 10 10 5
Backup / Satelital 5 5 1
PASTO Principal / IPVPN 18 20 10
Backup / IPVPN 8 10 5
Principal / IPVPN 20 20 10
POPAYAN rincipal /
Backup / IPVPN 5 5 5
WAN | trador total
genera (fgg)ce” rador tota Principal /IPVPN 1024 1024 5
Backup / IPVPN 1024 1024 5
Conectividad dedicada a
funciones de replica para eventos DWDM 2048 2048 1024
de DRP.
Canal entre Sitio pricipal e Icetex Principal /IPVPN 1024 1024 400
- Direccion General - Aguas Backup / IPVPN 600 600 200
Salida Internet contingencia - Ubicado en sede AGUAS
R L g interconectado a traves de red 70 70 50
Direccion General - Aguas
MPLS
Conectividad brindada a traves
Canal entre Sitio contingencia de la red MPLS, con acceso a los 500 500 400
Icetex - Direccion General - Aguas dos datacenter
Salida a Internet para toda la Ubicado en Datacenter Principal,
WAN desde Bogotd EN CENTRO interconectado a traves de red 800 800 700
DE COMPUTO principal MPLS
Salida a Internet para toda la Ubicado en Datacenter Principal,
WAN desde Bogotd en CENTRO interconectado a traves de red 400 400 300
DE COMPUTO DE CONTINGENCIA MPLS
Ubicad Dat ter Principal
Banco de la Republica hasta ; icado en Datacenter Frincipal,
A L interconectado a traves de red 40 40 5
Edificio Direccion General ICETEX
MPLS
e Ubicado en Datacenter Principal,
DECEVAL hasta Edificio de ICETEX interconectado a traves de red 40 40 5

Direccidn General.

MPLS

Sede Manizales, Colombia
Cra. 24 No. 532-26 Arboleda Alta.

NIT: 900.068.796-1

Teléfono: (+606) 88612612
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BW- BW-

Minim ANCHO Minim
CIUDAD Enlace - Tipo medio ' | DEBANDA 0
Requerido OFRECIDO Requerido
(MBPS) (MBPS)

Ubicado en Datacenter Principal,
interconectado a traves de red 15 15 5
MPLS (Backup)

DECEVAL hasta Edificio de ICETEX
Direccién General.

Salida del portales
https://portal.icetex.gov.co/portal
y www.icetex.gov.co hacia Internet Reverso para Portales 1024 1024 400

internet en centro de cémputo
principal

Salida del portales
https://portal.icetex.gov.co/portal
y www.icetex.gov.co hacia Internet Reverso para Portales 800 800 300
internet en centro de cémputo de

contingencia

Tabla 1 Comparativo de Canales Ofrecido Vs Prestado

3.2 INTERNET PARA LA GENTE

Durante el mes de mayo el servicio de Internet para la gente se presto sin interrupciones en dos de las catorce
sedes contratadas estas son:

e Barranquilla

e Bucaramanga

e (Cali

e Bogota Aguas

e  Bogota Chapinero

3.3 ACTIVIDADES DESARROLLADAS POR ELL ESPECIALISTA DE NETWORKING

Durante el mes de mayo se resolvieron los casos que se relacionan en el siguiente cuadro:

# Fecha Actividad Caso Aranda

1 26/05/2023 Internet/.IIQedes >> Inc. Falla de

Navegacion

Internet/Redes >> Inc. Falla de

Conectividad a la Red

3 23/05/2023 | falla de red IM-235173-4-66321
Internet/Redes >CEP PEREIRA> Inc.

4 23/05/2023

/05/ Falla de Conectividad a la Red

Sede de Pereira si iciod

5 | 23/05/2023 | 2°0¢ 9¢ Fereirasin servicio de IM-235100-4-66300
Internet.

Internet/Redes >> Inc. Falla de

6 18/05/2023 Conectividad a la Red IM-234832-4-66237

Internet/Redes >CEP PEREIRA> Inc.

/ 17/05/2023 Falla de Conectividad a la Red IM-234645-4-66197

Internet/Redes >> Inc. Falla de

8 15/05/2023 Conectividad a la Red IM-234505-4-66182

Internet/Redes >CEP RIOACHA> Inc.

IM-235660-4-66475

2 24/05/2023 IM-235351-4-66380

IM-235121-4-66310

2 11/05/2023 Falla de Conectividad a la Red IM-234090-4-66093

10 8/05/2023 | Sede Pereira Sin acceso a internet IM-233738-4-66002
Int t/Redes >> Inc. D dacién del

11 5/05/2023 " er.n.e /Redes ne. Degradacion de IM-233574-4-65964
Servicio

12 5/05/2023 Interne.t/.Redes >> Inc. Falla de IM-233490-4-65935
Conectividad a la Red

13 4/05/2023 | Falla punto de red mezanine IM-233371-4-65910

14 | 31/05/2023 Internet/Redes >> Inc. Falla IM-236166-4-66607

Conectividad Red WIFI Corporativa

Sede principal-Bogotd, Colombia Sede Manizales, Colombia

Calle 93B # 13-44, Segundo piso Cra. 24 No. 532-26 Arboleda Alta.
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# Fecha Actividad Caso Aranda
15 | 30/05/2023 | Inc. Falla de Conectividad a la Red IM-236114-4-66590
Internet/Redes >> Inc. Degradacion del
Servicio Caso No. 172

Internet/Redes >> Inc. Falla de
Conectividad a la Red

18 | 29/05/2023 | Inc. Falla de Conectividad a la Red IM-235787-4-66506
Telefonia >> Inc. Falla en la Salida y
Entrada de Llamadas

16 | 30/05/2023 IM-236062-4-66583

17 | 30/05/2023 IM-236001-4-66572

19| 23/05/2023 IM-235146-4-66314

Solucidn de los casos

IM-235660-4-66475

Se encuentra los tuneles IPseg del router Juniper abajo se vuelven a setear las claves de los tuneles
en los equipos, se valida con Noc la operatividad y con el cliente final

IM-235351-4-66380

Se ha probado y se mantuvo en constante monitoreo probando salida a internet ok luego de
configuracion realizado junto con CLARO adjunto equipos conectados y salida a internet ok desde
wl switch

SW_STA_MARTA#ping 8.8.8.8
Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 8.8.8.8, timeout is 2 seconds:

IM-235173-4-66321

Se realiza configuracién respectiva probando y entregando puerto funcional

IM-235121-4-66310

Buen dia se realizdé migracién a INFOTIC-CLARO quedando el servicio operativo desde el dia de
ayer se ha comprobado con usuarios de la sede quienes confirmar todo esta ok y operativo

IM-235100-4-66300

El dia de ayer se migro el servicio al nuevo operador INFOTIC-CLARO quedando operativo ya
confirmado con usuarios en sede desde el dia de ayer se procede al cierre del caso

IM-234832-4-66237

Se realizo visita en conjunto con personal de sirio e Internexa configurando equipo que por bajén
de luz perdid su configuracion se establecid los tuneles IpSec dejando todo ok y operativo

IM-234505-4-66182

Sede principal-Bogotd, Colombia Sede Manizales, Colombia

Calle 93B # 13-44, Segundo piso Cra. 24 No. 532-26 Arboleda Alta. ict%uu:
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Se habla con gloria amparo se confirma pruebas realizadas confirma ya todo esta ok y operativo y
se procede con el cierre del caso en Aranda

IM-234090-4-66093

Se verifica SWITCH esta arriba y funcionando correctamente por favor verificar el pcy
configuracion de la red en el mismo con MESA DE AYUDA

IM-233738-4-66002

se realizé un reinicio y junto con el NOC de internexa se logré nuevamente recuperar gestion del
equipo quedando ok y operativo

IM-233574-4-65964

Se encuentra los tuneles IPseg del router Juniper abajo se vuelven a setear las claves de los tuneles
en los equipos, se valida con Noc la operatividad y con el cliente final

IM-233490-4-65935

Se encuentra los tuneles IPseg del router Juniper abajo se vuelven a setear las claves de los tuneles
en los equipos, se valida con Noc la operatividad y con el cliente final

IM-233371-4-65910

Se hace el cabio de vlan al punto y se escala con mesa de ayuda para verificar el servicio con el
usuario

interface GigabitEthernet2/0/13
switchport access vlan 136
switchport mode access
switchport voice vlan 116
spanning-tree portfast

end

IM-236166-4-66607
suspendido

IM-236114-4-66590

Se comprobd y dejo en seguimiento desde el dia de ayer continua ok y operativo el servicio de

Comware
26
Sede principal-Bogotd, Colombia Sede Manizales, Colombia =
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M-235906-4-66539

Se hace la validacion con la usuaria final, se hace el escalamiento con personal de seguridad el cual

hace cambios en el fw para que pueda existir a la comunicacion desde el la red 10.65.116.6 al

servidor 10.1.4.102 se hacen pruebas con usuario satisfactorias

Otras actividades

Se ejecuta el RFC 728 cambio de servidor DHCP Core a servidores dedicados DHCP de la identidad

con resultado exitoso

Cliert 1D Address
- 5172162042
17216240

omogaighC & 172.16285.70
W64

25172.16225.103

¥ 172.16225.25

5 %5172.1624.49

et & 1721622555

%172.16225.67

81721622583
81721625055
95 172.16225.65

8§ 17216225202
& 17216225021
8 17216225.104
16228237
W 21622523
65217
I 17216225209
16225190
W68
Wneas e
B IR1622516
16225160

WATI625155
P 17216225135
W66

3.4 RECOMENDACIONES

Y2R/2007 935,55 PM

1SNIIBES

FOBEBILS
4360720

BOI0ANSSRT

BS0MmANT

ScScftebding
ectHestIe

e Instalar UPS o supresores de voltaje, en instalaciones que no cuenten con este elemento, para

proteger los equipos tanto de WAN de Infotic como los de LAN de Icetex y pueda garantizarse la

disponibilidad del servicio.

e Tomar medidas Urgentes de contingencia, por parte de ICETEX, en los servicios de energia en

sedes donde el flujo de energia presenta deficiencias ocasionando caidas constantes que

indisponen el servicio de los dispositivos y canales

e Que se adquieran por parte de ICETEX para tener un stock de elementos cono Swich que a menudo

se dafian en las sedes y que pueden ocasionar desconexion de la misma.

3.5 CONCLUSIONES

En la operacion del mes de mayo, se lograron atender todos los casos y se cerraron en los

tiempos establecidos.

Por otro lado, el porcentaje de disponibilidad de los canales de datos estuvo dentro del

umbral esperado con algunas excepciones que se presentaron principalmente por la

ejecucion de las ventanas de mantenimiento programadas y por las caidas o intermitencias

de energia
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4  SERVICIOS CENTROS DE COMPUTO

4.1  Disponibilidad de Servicios de Hosting — Datacenter Principal
Durante el mes de mayo se tuvo un monitoreo permanente de la operacion de todos los servicios que
se encuentran en DC principal incluido el servicio de Hosting, obteniendo el siguiente resultado:
Servicio Descripcion M:i:sde Disponibilidad Observaciones
Aplicaciones en servidor MIRA que se conectan con Oracle
MIRA 99,98% N
C&CTEX https://www.icetex.gov.co 0 © tuvo eventos
Obtiene
ICTXSRVWEBAPP Portal Web Icetex https://portal.icetex.gov.co 99,80% indisponibilidad por
nodos .
ZAWIJAH Portales Web — Base de Datos SQL 99,90% No tuvo novedad.
ICTXSRVWEBBD  portales Web — Base deDatos SQL 100% No tuvo eventos.

Disponibilidad Servicios Hosting — Datacenter Principal

Disponibilidad Servicio Hosting - Portales Web Datacenter Principal

100 100

100
99,998

99,996
o

a

29994

—=

9,992

’

Dispgnib

- 99,99
99,99 ¢

9=—559-95

N

<T
99,988
99,986

99,984
1/01/2023

==@==Portal Icetex
C&CTEX

Diciembre 2022

99,99

1/02/2023

llustracion 30 Disponibilidad Servicio Hosting Datacenter Principal — Servidores Portales Web 4 meses
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https://www.icetex.gov.co/
https://portal.icetex.gov.co/

100 % 301 ms 0 16 ke -NA-

Dispoaibilidad Tiempo de respuesta Periododelnactividad Throughput SLAn@nzado

Tiempo de respuesta

Promedio Minimo

Miximo
Tiempoderespuesta  301ms 44ms 7485 ms
Rendmiento 16 KB/s 041KBA 6956 KB

05-Dec-22 12-Dec-22 180022 26-Dec?2

[ Tiempa de DS Tiempode conesidny; Tiempo de protocels e enlace SSL ) Hora delprimer byte J Tiempa de descargs

Estado global Estado de monitores relacionados con el dominio
€ Rio de Janeiro - BR ) Buencs Aires- ARG €3 sundominio
) Medellin - CO (Principal) ) santiago - CL

llustracion 31 Estadisticas C&CTEX - Datacenter Principal

1o B e

9999 296 u 1 233 e -NA-

Throughout SLAManado
Duracidn: 3Mins 465ecs

Tiempo de respuesta
Promedio Minimo Maximo
Tiempode respuesta 294ms 70 ms 24162 me
Rendmiento  233KB/j& 0KBA 51485 KBS
600

05-Dec22 12-Dec22

18-Dec-22 26-Dec22
W Tiempa de NS e enlzce SSLI bitel Tiempo de descarga
Estado global Estado de monitores relacionados con el dominio
Rio de Janeiro - BR Buencs Aires - ARG
o o No hay datos disponibles
0 Medellin - CO (Principal) ) santiago - CL

llustracion 32 Estadisticas Portal Icetex - Datacenter Principal

Sensor: Ping LTSI '.:;n-u 180.213)
1m
T .

enndores » 25\*‘ 4 ‘I [50.2

« 0 -

5 1ICTXSRYWESBD - SQL o e T i shd kel L& | N o~
Probe, Group, Device: (192.168.21.5) a 8 # # 8 B B @ @ 8 8 8 B @ §
Average (Tiempo de PingF 0 msec s s e =33 FX X2 EEEER

g PTG Nateeors Mantor 212 831 WHRZIBALATAN - 1 hveage - B 10w

Up: 99.988 %] 1294 23h 40m 253]
Down: 0012% [05m 0051 :L‘T’:::“"“‘“"‘"" [ “; .;’_’l‘"":"‘ g 505
Good: 99.98 % [86381] Il Perdica de paguetes 5]
Failed: 002 % 1

llustracion 33 Estadisticas BD ICTXSRVWEBBD - Datacenter Principal
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Sensor: Ping

5 ZAWUAH -

Probe, Group, Device SQL(192.16821.2)
Average (Tiempo de Ping) 0 msec
Up: 99976 %) [29d 23h 34m 47¢)
— e %) U Tiempo de Ping T
o 0024 % 10m 10s
Down 4 {10m msec) T Mixin T
Good: 9985 % [86352]

015 % 3

Failed 0.15% [130]

llustracion 34 Estadisticas BD ZAWIJAH - Datacenter Principal

4.2  Disponibilidad de Servicios de Housing — Datacenter Principal

No. Nombre Marca Modelo Meta Disponibilidad
ANS
1 FORTIWEBO1 Fortinet 2000E 99,80% 100%
2 FORTIWEBO2 Fortinet 2000E 99,80% 100%
3 FORTIAUTHO1 Fortinet 1000D 99,80% 100%
4 FORTIAUTHO2 Fortinet 1000D 99,80% 100%
5 FORTISANDBOX Fortinet 1000D 99,80% 100%
6  APPLIANCE FIREWALL Checkpoint 5600 99,80% 100%
7  APPLIANCE FIREWALL Checkpoint 5600 99,80% 100%
8 Server Pruebas IBM X3650 99,80% 100%
9  Cisco3650X Cisco WS-C3650- 99,80% 100%
48TQ
10 Cisco3560X SW Cisco WS-C3650- 99,80% 100%
48TQ
11  Switch DELL Networking Dell N4032 24 99,80% 100%
ports
12  Controladora SAN DellCompellent Dell SC8000 99,80% 100%
13  Controladora SAN Dell Compellent Dell SC8000 99,80% 100%
14  Enclosure Discos SAN Dell EN-SC200 99,80% 100%
15 Enclosure Discos SAN Dell EN-SC220 99,80% 100%
16  Enclosure Discos SAN Dell EN-SC200 99,80% 100%
17  Enclosure Discos SAN Dell EN-SC220 99,80% 100%
18 Enclosure Discos SAN Dell EN-SC220 99,80% 100%
19 Enclosure Discos SAN Dell EN-SC200 99,80% 100%
20 Enclosure Dell Blade — Principal 5 Servidor — Blade M1000, 6 IOM Dell M1000E 99,80% 100%
Slot B2 -Tarjeta Enclosure - M1000
Appliance IPS McAffe M-1450 99,80% 100%
Disponibilidad Servicios Housing — Datacenter Principal 100%
Tabla 2 Disponibilidad de Servicios de Housing — Datacenter Principal
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Disponibilidad Servicio Housing
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llustracion 35 Disponibilidad Servicio Housing — Datacenter Principal
Sensor: Ping x._nm;n\:.:w P EAtY
Liir‘« A ::-(,‘t : ; ::_j ] 1422 Lf 2
£5 DELL_PRINCIPAL_COLXV - e ~ e
Probe. Group, Device: (172.287.15) a8 8 8 # A B B R B E B B A R B
Average (Tiempo de Ping): 1 msec > F AR I X XKLL K-S
PTG ety Mortor 712 K31 %0 WHBIIRILITAN -1 hdvewge - B 1IN4
Up: 99992 %J 129d 23h 41m 513
> A W Tiernpo de inactividad e Tiermnpo de Ping (msec)
Down: 0.008 5'.. 03 30s) B Minimo trnse) [l Maximo (rmsed)
Good: 99988 % [86379] [l Percida de paguetes 0
Failed: 0012 %} [10]
llustracion 36 Disponibilidad Switch Dell Icetex Mayo — Monitoreo Site 24x7
4.3  Disponibilidad de Servicios de Hosting — Datacenter Alterno
Tabla 3 y
Servicio Descripcion A:Za Disponibilidad Observaciones
MIRA Aplicaciones de Mira que se
conectan con Oracle C&CETEX 9,80% 100 % No tuvo evento.
Datacenter Alterno ] .
https://www.icetex.gov.co
Portal Web Icrtal.icetex.gov.coetex
ICTXSRVWEBAPP
99,80% 100% No tuvo evento.
Datacenter Alterno https://po 0 0
ZAWIAH Portales Web — Base de Datos SQL  99,80% 100% No tuvo evento.
Datacenter Alterno
ICTXSRVWEBBD Portales Web — Base de Datos SQL  99,80% 100% No tuvo evento.
Datacenter Alterno
Disponibilidad Servicios Hosting — Datacenter Alterno 100
Disponibilidad de Servicios de Hosting — Datacenter Alterno
Sede principal-Bogota, Colombia Sede Manizales, Colombia
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4.4  Disponibilidad de Servicios de Housing — Datacenter Alterno

No. Nombre Marca Modelo Meta Disponibilidad
ANS
1 switch cisco CIsco 3560 99,80%  100%
2 Appliance Firewall Checkpoint 4200 99,80% 100%
3 Switch DELL Networking Dell N4032 24 ports 99,80% 100%
4 servidorrack Vmware Dell PowerEdge R630 99,80% 100%
5 Sservidor rack Vmware Dell PowerEdge R630 99,80% 100%
6 Storage Controladora - SAN Dell CT-SC8000 99,80% 100%
7 Storage Controladora - SAN Dell CT-SC8000 99,80% 100%
Disponibilidad Servicios Housing — Datacenter Alterno 100%

Tabla 4 Disponibilidad de Servicios de Housing — Datacenter Alterno

Disponibilidad Servicio Housing
Datacenter Alterno

u Disponibilidad

Ilustracion 37 Disponibilidad Servicio Housing — Datacenter Alterno

4.5 Operacion Datacenter Principal

Todos los servicios y todos los subsistemas del Datacenter Principal, se mantuvieron con disponibilidad al 100%.

Sistema Equipo DISPONIBILIDAD
UPS Lado A 100%
Energia Regulada
UPS Lado B 100%
CRASH Area Blanca 100%
o CHILLER 1,2, 3 100%
Refrigeracion
Sistema Adiabético Lado A 100%
Sistema Adiabético Lado B 100%
Sede principal-Bogota, Colombia Sede Manizales, Colombia =
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Sistema Equipo DISPONIBILIDAD

Transformadorlado A Fase 1
. Transformadorlado B Fase 1
Subestaciones

Transformadorlado A Fase 2

Transformadorlado B Fase 2

Generacién Generador1, 2,3

Sistema de deteccidny extinciéon de
incendios

Monitoreoy Seguridad i
Sistema de control de acceso
Sistema CCTV

Tabla 5 Disponibilidad Subsistemas Datacenter Zona Franca Bogotd mayo 2023

4.6 Sistema de Monitoreo y Seguridad Fisica

Sistema de deteccion y extincidon de incendios. El sistema de extincion de incendios esta totalmente
habilitado y operando en modo automatico. En cuanto al sistema de deteccidon de incendios no presenta
ninguna anomalia y opera de manera satisfactoria.

Sistema Circuito Cerrado de Televisidon. El sistema de CCTV esta operando de manera adecuada
conservando las grabaciones por mas de 30 dias y con una disponibilidad del 100% en el mes.

Sistema Control de Acceso. El sistema de control de acceso se encuentra operando normalmente y con todos
sus dispositivos asociados totalmente habilitados

En conclusion, los servicios prestados durante el mes de mayo en el centro de computo cumplen con todos los requisitos
exigidos por el ICETEX.

5 ESTADISTICAS PORTALES

Trafico desde WAF web.icetex.gov.co

7541~ O1 May 2023 - 31 May 2023 v 7 de jun de 2023, 18:03 heaC

Requests ovar tme

95% - 3342082

L] L]
llustracion 38 Trdfico desde WAF web.icetex.gov.co
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Which ity events affe my ? WAF sessions by country

Distrdution WAF sessions by viclatien type Security settings
WA polcies Security ndes View settings o (
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Bechzoor Protection 0 Protected
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2 © . e paria “
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llustracion 39 Trdfico desde WAF web.icetex.gov.co Detallado
Trafico desde WAF www.icetex.gov.co
\.-;w;-r-, goveo (R14N0S] v 1:‘1 m,/« 1 Wy 2023 v 7 06 jun e 2023, 1500 hedC
Requests over time
= LR
L e W
llustracion 40 Trdfico desde WAF identidad.icetex.gov.co
Which security events affected my websites? WAF sassions by country
Distribution WAF sessions by violation type Secury sattings
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llustracion 41 Trdfico desde WAF identidad.icetex.gov.co Detallado
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Trafico desde WAF portal.icetex.gov.co

portal kzetex.gov.co (10764585) 01 May 2023 - 31 May 2073 v 7 de jun de 2023, 1816 heatC

Requests over time

95% 10528

L - a
llustracion 42 Trdfico desde WAF portal.icetex.gov.co
Which security events affected my websites? WAF sassions by country
Oistribution WAF sessions Dy viohtion type Security settings
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llustracion 43 Trdfico desde WAF portal.icetex.gov.co Detallado
Trafico desde WAF comunidad.icetex.gov.co
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llustracion 44 Trdfico desde WAF comunidad.icetex.gov.co
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Which security events affected my wabsites? ¢ WAF sessions by country
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llustracion 45 Trdfico desde WAF comunidad.icetex.gov.co Detallado
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llustracion 46 Trdfico desde WAF Colombiacientifica.gov.co
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llustracion 47 Trdfico desde WAF Colombiacientifica.gov.co Detallado
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llustracion 48 Trdfico desde WAF identidad.icetex.gov.co
Which security events affected my websites? s WAF sessions by country
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llustracion 49 Trdfico desde WAF identidad.icetex.gov.co Detallado
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llustracion 50 Trdfico desde WAF Transacional.icetex.gov.co
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Which y events aff my ites? : WAF sessions by country
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[lustracion 51 Trafico desde WAF Transacional.icetex.gov.co Detallado

5.1  Vision General de la Audiencia

Adquisicion de usuarios: Primer grupo de canales predeterminado delusuario @ ~ W L A
" Afiadit fiwo +
Usuarios nuevas por Primer grupo de canales predeterminado del usuario a la large del tiempa Uswarios nuevos por Primer grupo de canales pradeterminado del usuaria
12mi
& mi Referral .
Ami Organic Social I
2 mil Email ‘
=, 1z " © ) 0 simil  100mi 1S0mil 20mi 20m

@ Orgenic Seaich @ Direct @ Referal @ Organic Social @ Ems

0, Buscar Filas por pégina- 10 = 1-10de10

Prirer grupo de_do delusuario » 4 & Usuarios nuevos Sesiones con Porcentaje Sesiones

interaccion de

Nimero de eventos

llustracion 52 Estadistica Audiencia Portal Icetex
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5.2 Usuarios activos

Resumen de adquisiciones [ < ~ Z
Usuarios Usuarios nuevos @ - NUMERO DE USUARIOS DURANTE LOS ULTIMOS @
527 mil 362 mil 30 MINUTOS

1,529

50 mil
USUARIOS POR MINUTO
40 mil
LT ]
30 mil .
PAISES PRINCIPALES USUARIOS
20 mil Colombia 1,4 mil
United States 24
10 mil -
0 Argentina 4§
05 12 19 26 Bolivia 5
mar .
Canada 5

Ver en tiemporeal =
llustracion 53 Estadistica usuarios activos Portal Icetex

5.3  Poridioma

Detalles demogréaficos: Idioma @ ~ W<~ 7

Usuarios por ldioma a lo largo del tiempo Usuarios por ldioma

spanish _
30 mi
English

20 mil French
Portuguese
10 mi
German
0
05 12 19 26 0 100mil  200mil  300mil  400mil  500m

mar

@ Spanish @ English @ French @ Portuguese @ German

llustracion 54 Estadisticas de uso por Idioma
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s = Ty = 0 T00 Ml 2007mil 300 mil 200 il 5001

@ Spanish @ English @ French @ Portuguese @ German

Q, Buscar. Filas por pagina: 10 = ra: 1 1-10dea3
ldioma + + Usuarios Usuarios nueves Sesiones con Porcentaje Sesiones Namero «
de con Todos los
526.564 361.888 £98.746 62,35 % 1,33 2miny52s
100 % respecto al total 100 % respecto al total 100 % respecto al total hedia 0% Media 0 % Media 0 % 100 % re
1 Spanish 480.466 328.771 648.141 62,65% 1,35 2miny53s
2 English 42.570 31.051 48.602 60,08 % 1,14 2miny39s
3 French 1109 848 1.297 62,18 % 1,17 2 min y 06 s
4 Portuguese 609 469 748 60,76 % 1,23 Tminy 54s
5 German 3n 239 349 56.29% 1,12 1miny39s
6 Ialian 265 213 287 60,29 % 1,08 1miny30s
7 Chinese 85 82 30 31,25% 0,35 0 miny 37 s
8 Russian 69 53 74 5522% 1,07 2miny05s
9 catalan 32 26 35 67,31% 1,09 1 miny47 s
llustracion 55 Informacion geogrdfica por idioma Portal Icetex
5.4  Estadisticas Por Ciudad
Detalles demograficos: Ciudad @ - W<~ 27
Adadic filro +
Usuarios por Ciudad a lo largo del tiempo Usuarios por Ciudad
20 mil
15 mil
Medellin -
10 mil Barranquilla -
- .
Smil
Arjona l
0
o5, 12 9 26 0 50 mil 100 mil 150 mil 200 mil 250m
@ Bogota @ Medellin @ Barrmnquills @ Cali @ Arjonz
llustracion 56 6.4. Estadisticas Por Ciudad
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@ Bogotz @ Medellin @ Barranguila @ Cali @ Arjona

Q, Buscar. Filas por pagina: 10~ ra: 1 1-10de 3892 >

Cudad - + 4 Usuarios Usuarios nuevos Sesiones con Porcentaje Sesiones Tiempo de Mimero de eventos

Todee los eventos -

525.564 361.888 678740 6235 % 133 Zminy 52s F.231.563

100 % respecto al total 100 % respecto &l total 100 %respecto 2l total Media 0% Media 0 % Medz 0 % 100 % respecto al total

1 Bogota 218413 156.473 275847 6212% 126 3miny03s 3.721.857
2 Medellin 51125 30.538 61124 6109 % 1,20 2Zminy06s 77832
3 Barranquilla 45.799 26757 56712 6169% 124 2miny08s 723.988
4 cali 423 20.263 42241 6444% 123 Zminy13s 526,686
5 (notset) 258626 16.104 30753 6319% 1,15 3miny37s 411.857
6 Ajona 16.520 9.037 21.620 64% 131 Zminy20s 75894
7 Bucaramanga 1.682 7.03 14603 6521% 1.25 2miny11s 182.208
&  Monteria 7794 3.872 11.665 61% 1,50 Zminy36s 142 589
9 Pasto 7.705 4.255 101452 6702% 136 2miny29 ¢ 132.959
10 Valledupar 5.248 3.486 7414 5938 % 119 Iminy26s 96.328

llustracion 57 Informacion geogrdfica por ciudad Portal Icetex

5.5  Estadisticas por Navegador

Detalles de la tecnologia: Navegador @ ~ @<~ 7

Usuarios por Navegadora lolargo del tempo Usuarios por Mavegador
4 me
30 mi
-
20 m: Edge I
Android I
‘Webview
10 mi
Firefox I
“\_/W
1z 19 B 8 100 m 200 mil 0 e
@ Chroms @ Safari @ Edge @ Androd Webview @ Firefor
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s w ™ == T ol i E] T
mar

@ Chome @ Safari @ Edo= @ Ancroic Wetview @ Fiefox

O, Buscar. Filas per paging: 10 - re 1 -10de1s >
Navegedor ~ + o Usuarios Usuarios nusvos Porcentaje Mimero de eventos Comversiones
de Todoa loz eventoa = Todoa los evertoa  ~

interaccionst

526564 361888 698.748 62.35% 133 Zminy 52s 9.131.563 0.00
100% rspecscal mial - 100 %respectnalictl 1005 respecto al tos Media 0% Media 0% Media 0% 104 % respects al otal

1 Chreme 391.335 243.007 374216 64,09% 147 3miny20s 7.641.355 0.00
2 safan 78020 74946 62727 4% 0.0 0 miny57s 721.192 0.00
2 Edge 20.386 12518 29.468 60,57 % 145 3miny2s 4148322 000
4 Androld Webview 14393 13812 10.670 0ET0% 8] omny33s 117133 0.00
5 Firsfox 6420 4472 9.775 7014% 142 2miny51s 106.242 0.00
6  Samsung Intemet 6.498 3110 5.940 48.5% 091 1 miny0€s 74146 0.0o
7 opea ©.100 3703 1001 01,38% 1.64 Zmny32s 133.397 0.00
2 gafari (in-2pp) 2.600 2.577 2160 5425 0,60 O miny36s 20442 0.00
9 Intemet Explorer 121 109 119 S409% 0%8 O miny26s 1.147 0.00
g Meailla Compatibia 51 38 5 1091% 01z Qminyols 143 0.00

Agent

llustracion 58 Estadistica de busqueda del sitio por uso de navegadores Portal Icetex

5.6 Estadistica de sesiones de mdviles por sistemas operativos

Cetalles de la tecnologia: Sistema operativo @ ~ <~ &

Usuarics por Sistema operative a lo largo del tiempa Usuarios por Sistema operative

Windows
10
[ Android
5
i0s

w_w,ﬂ\ﬁ/.\,& .

05 12

26

T a k] 100 mi 130 mi 20 mil 50m

@ Wndows @ Ancoed @ iDE @ Mucimosh @ Linux
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mar

® Wirdows @ Andod @iCS

@ Macmosh @ Limx

q &

Sistema operstive *  + & Usuarios

528564

% respects a/tota

1 Windows 238578
2 Andraid 176.41
3 105 8e.0

4 Macintosh 0.423
5 Linux 717

6  Chrome 05 380

7 Tizen 11

o fnotset)
9 BlackBerry

o 05/2

100 % respecto altota

Usuarios nuevos

3e1888

143950

117369

83124

13399

1622

1413

e98.746
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llustracion 59 Estadistica de sesiones de mdviles por sistemas operativos Portal Icetex

5.7 Relacion con las redes sociales

Fuentes sociales Rexd social Sesiones % Sesiones
Red social 1. Facebook g I G55
Paginas 2. Twitle 5 J 594%
URL compartida
3. Instagram 5 ] 493%
Complementas cocizles
o - 4. YouTube 2 | 1,98%
Red social
S. Blogger 1] 099%
6. Linkedin 1 | 099%

5.8 ACTIVIDADES REALIZADAS POR EL WEBMASTER

Ilustracion 60 Estadistica de relacion con las redes sociales Portal Icetex

ver todo el infarme
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Durante el mes de mayo Se llevaron a cabo diversas acciones que tienen como objetivo mejorar la
calidad de los servicios en linea ofrecidos y optimizar el funcionamiento de los portales
institucionales. Entre los logros destacados se encuentran la gestion de la plataforma Liferay, la
renovacion de licencias, la creacion de nuevos usuarios y la actualizacidon del cddigo de Google
Analytics.

Ademas, se estan identificando areas de oportunidad en materia de plan de mejoras y gestion de

recursos, las cuales se abordaran en préximos informes.

Actividades desarrolladas:
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Sede principal-Bogotd, Colombia Sede Manizales, Colombia
Calle 93B # 13-44, Segundo piso Cra. 24 No. 532-26 Arboleda Alta.

NIT:900.068.796-1

Teléfono (+601 ) 7466000- 3185214505 Teléfono: (+606) 88612612

Acceso a Help Center de Liferay: Se accedié al Help Center de Liferay para obtener
informacidn y asistencia relacionada con el sistema.

Participacién y verificacién Avances y evidencias Resolucion 1519 de 2020: Anexo 1
Accesibilidad: Se participd y verificd los avances y evidencias relacionados con el Anexo 1 de
Accesibilidad de la Resolucion 1519 de 2020.

Participacion y verificacion cambio de Datcenter: Se participd y verifico el proceso de cambio
del Datacenter.

Participacion y verificacién Buscadores portal: Se participd y verifico la implementacion y
continuidad de la Resolucién 1519 de 2020 del MINTIC relacionada con los buscadores.
Participacidn y verificacion Discapacidad (adecuacidon sedes y contratos accesibilidad pagina
web): Se participd y verifico las acciones tomadas para adaptar las sedes y los contratos de
accesibilidad de la pagina web para personas con discapacidad.

Participacidn y verificacién Entendimiento tecnoldgico - Comunidad ICETEX: Se participd y
verificd el nivel de entendimiento tecnolégico en la Comunidad ICETEX.

Participacidn y verificacion Equipo web: CMS Liferay y temas relacionados: Se participd y
verifico el desempefio y los temas relacionados con el equipo web y el CMS Liferay.
Participacidn y verificacién Gobierno de Datos Direccién de Tecnologia: Se participd y verificd
el cumplimiento de las politicas de Gobierno de Datos en la Direccion de Tecnologia.
Participacion y verificacion ICETEX/ Verificacion traslado de DC: Se participd y verifico el
proceso de traslado del Datacenter del ICETEX.

Participacion y verificacion INFORME AVANCES MIGRACION INFOTIC: Se participé v verifico
los informes de avance del proceso de migracién del INFOTIC.

Participacidon y verificacibn Memorando resolucién 1519: Se participd y verificé el
cumplimiento de los requisitos establecidos en el memorando relacionado con la Resolucién
1519.

Participacion y verificacién Novedades web: Se verificaron y se dio seguimiento a las
novedades implementadas en los portales web del Icetex.

Participacion y verificacion Presentacion Cronograma actualizado: Se verificé la presentacion
del cronograma actualizado, asegurando que estuviera alineado con los plazos y actividades
planificadas.

Participacidn y verificacién Procedimiento de gestidon de cambios para la publicacién en los
portales web del Icetex: Se verifico el procedimiento de gestidon de cambios para garantizar
gue todas las publicaciones en los portales web del Icetex cumplieran con los requisitos
establecidos

Error 504: Se identificd y resolvié el error 504 en el sistema, asegurando su correcto
funcionamiento y accesibilidad.

Error formulario PQRSDF: Se investigd y soluciond el error en el formulario de PQRSDF,
garantizando su correcto funcionamiento y la recepcién adecuada de las solicitudes.
Validacion infraestructura portal y plan actualizacion pruebas: Se recibidé y realizd la
validacién de la infraestructura del portal, asi como la planificacién y ejecucion de pruebas
para garantizar su estabilidad y rendimiento.

Implementacion sitemap portal we.icetex: Se llevé a cabo la implementacion del sitemap en
el portal we.icetex, facilitando la indexacién y navegacion del sitio web.
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Sede principal-Bogotd, Colombia Sede Manizales, Colombia
Calle 93B # 13-44, Segundo piso Cra. 24 No. 532-26 Arboleda Alta.
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Gestion difusidon ventana de mantenimiento e indisponibilidad de servicios tecnolégicos: Se
emitié un comunicado importante para informar a los usuarios sobre la ventana de
mantenimiento programada y la indisponibilidad de los servicios tecnolégicos durante ese
periodo.

Informacidn servicios Portal productivo (Liferay): Se recopilé y actualizo la informacion sobre
los servicios disponibles en el portal productivo basado en Liferay, brindando a los usuarios
una vision clara de las funcionalidades disponibles.

Migracion portal Colombia Cientifica: Se llevd a cabo la viabilidad técnica de la migracién del
portal de Colombia Cientifica a una nueva plataforma o infraestructura, asegurando una
transicién exitosa y minimizando la interrupcion de servicios.

Pendientes por resolver de portal: Se identificaron y abordaron los pendientes y problemas
existentes en el portal, asegurando su resolucién y mejorando la experiencia de los usuarios.
Seguimiento Cronograma: Se realizd un seguimiento provisional del cronograma establecido,
revisando el avance de las actividades y ajustando los plazos en caso necesario.

Archivo Puertos Abiertos: Se realizdé un archivo de los puertos abiertos utilizados en la
infraestructura tecnolégica del Icetex, asegurando un control adecuado de la seguridad de la
red.

Eliminar acta con informacion reservada: Se procedid a eliminar un acta que contenia
informacién reservada, garantizando la confidencialidad de los datos.

Enmascarar la URL de la Ventana Digital: Se realizé la enmascaracion de la URL de la Ventana
Digital, protegiendo la privacidad y seguridad de los usuarios al acceder al sistema.

ICETEX// Plan de implementacion incluyendo la topologia el WAF: Se participd en la
verificacion del plan de implementacién que incluyd la definicion de la topologia del Web
Application Firewall (WAF), con el objetivo de fortalecer la seguridad de los sistemas vy
proteger contra posibles ataques.

Solicitud comunicado masivo - ventana de mantenimiento servicios de infraestructura
tecnolégica: Se emitié una solicitud para realizar un comunicado masivo que informara a los
usuarios sobre la ventana de mantenimiento programada para los servicios de infraestructura
tecnoldgica.

Solicitud de maquina en la nube de Azure para despliegue de pagina web durante ventana de
mantenimiento: Se solicité una maquina en la nube de Azure para desplegar una pagina web
durante la ventana de mantenimiento, garantizando la disponibilidad continua de la
informacién durante ese periodo.

Validacion anexo 3 de la resolucion 1519 de 2020 - sede electrdnica icetex: Se llevd a cabo la
validaciéon del Anexo 3 de la Resolucion 1519 de 2020, que se refiere a laimplementacion de
la sede electrdnica del Icetex, asegurando su conformidad con los requisitos establecidos.
Validacion IP de los routers - infraestructura portal WEB.ICETEX: Se realizd la validacion de las
direcciones IP de los routers utilizados en la infraestructura del portal WEB.ICETEX,
asegurando su correcta configuracidn y funcionamiento.
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5.8.1 Conclusiones

e Se ha evidenciado un progreso significativo en el cumplimiento normativo y la accesibilidad,
especialmente en lo relacionado con la Resolucién 1519 de 2020. Se ha verificado la
implementacion y continuidad de los requisitos en buscadores y en la sede electrénica del Icetex,
demostrando el compromiso de la institucion con la inclusién y el acceso equitativo a los
servicios.

e Se ha destacado la participacion activa y el apoyo brindado a la comunidad en diversas areas. El
entendimiento tecnolégico en la Comunidad ICETEX ha sido promovido y verificado, lo cual
fortalece el conocimiento y la colaboracidn entre los miembros. Asimismo, se ha trabajado en
estrecha colaboracion con el equipo web y el CMS Liferay, y se ha cumplido con las politicas y el
gobierno de datos en la Direccién de Tecnologia, evidenciando un enfoque integral en la gestion
tecnoldgica.

e En conclusion, el informe del mes de mayo de 2023 refleja avances significativos en el
cumplimiento normativo, mejoras en la infraestructura tecnoldgica y una participacion activa y
apoyo a la comunidad. Estos logros demuestran el compromiso del Icetex en ofrecer servicios
tecnolégicos de calidad, seguros y accesibles, y en promover una cultura de colaboracién y
cumplimiento en el ambito tecnologico

5.9  ACTIVIDADES DESARROLLADAS POR LOS INGENIEROS DE SOLUCIONES

Durante el mes de mayo se realizaron varias y se resolvieron incidentes que se escalaron a través
de la mesa de servicio Aranda, asi como también las diferentes soluciones que se ejecutaron de
acuerdo a las solicitudes que se hacian llegar por otros medios de comunicacién o herramientas
colaborativas como lo son Microsoft Teams, Outlook y Whatsapp, ademas. El enfoque en el que se
utilizé para resolver todos los requerimientos escalados consistié en identificar la causa raiz de cada
uno de estos y aplicar una solucién definitiva para minimizar el impacto en los usuarios y restaurar
el acceso a las aplicaciones criticas lo mas pronto posible. A continuacion, se relacionan las
actividades realizadas

e Tarea No. 487107, cargue de nuevos archivos .dll para la actualizaciondel Web Service
ActualizacionMasivaDynamics.

o Tarea de gestién de accesos No. 487109 referente a la habilitacion depermisos a nivel de
FTP para la usuaria jescobar@icetex.gov.co.

e Tarea de gestién de accesos No. 487155 referente a la habilitacion depermisos a nivel de
FTP para la usuaria mirojas@icetex.gov.co.

e Configuracion de directorio virtual en servidor de pruebas web 1IS para aplicacion tetris.

e Depuracién de logs en el servidor 192.168.51.165

e Extraccion de certificados médicos con referencia 9317 ubicados encarpetas de la aplicacién
Cargue Archivos.

e Tarea No. 487409, cargue de nuevos archivos .dll para la actualizaciondel Web Service
WsDynamics.

e Tarea de gestion de accesos No. 487433 referente a la habilitacién de permisos a nivel de
FTP para los usurios wdiaz@icetex.gov.co, hcuao@icetex.gov.co
mcarrascos@icetex.gov.co, kperezjim@icetex.gov.co, jimbajoap@icetex.gov.co,
Iposadap@icetex.gov.co, dquintana@icetex.gov.co y wsulvaran@icetex.gov.co
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Evidencias referentes a la actividad de apagado de los servidoresregistrada en el caso 746
Evidencias referentes a la actividad de encendido de los servidoresregistrada en el caso 746
Configuracién de red de backup en el 192.1.1.4 svr_aplic.

Tarea No. 487544 referente al cargue de nuevos archivos de imagenesen e servidor de
produccion que tiene alojada la aplicacion
https://aplicaciones.icetex.gov.co/VotoElectronico/lcetexVotoElectronico/
especificamente en la ruta:
F:\aplicaciones\VotoElectronico\lcetexVotoElectronico\assets\Imagenes

Tarea No. 487566, cargue de nuevos archivos .dll para la actualizaciondel Web Service
WsGestorDocumentalAPI.

Migracion de la app de pruebas voto electrénico

Tarea No. 487730 referente al cambio de una linea de cddigo sobre el archivo
certiPazySalvo.asp.

Tarea No. 487967 referente al reemplazo del archivo condiciones2021.asp sobre el servidor
MIRA produccion, especificamente en la ruta:
F:\sitioicetex\portalacces\GestionCredito\Legalizar

Adicionalmente, durante el mes de mayo, el equipo de Administradores de Soluciones realizé
actividades que no se escalaron por medio de la Mesa de Servicio Aranda. Estas actividades incluyen
lo siguiente:

Sede principal-Bogotd, Colombia Sede Manizales, Colombia
Calle 93B # 13-44, Segundo piso Cra. 24 No. 532-26 Arboleda Alta.
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Se realizd cargue de nuevos archivos .dll para la actualizacién del Web Service
WsServiciolntegracionSisben que se encuentra parametrizado en el Servidor Web IS
ICTXSRVAPPMIX1.

Se realizd cargue de nuevos archivos .dll para la actualizacién del Web Service
WebServiceBuslcfes y ademas también se realizd la creacion de variable
connectionStringClcetex con cadena de conexidon a la base de datos odaprod “DATA
SOURCE=(DESCRIPTION=(ADDRESS=(PROTOCOL=TCP)(HOST=0daprod-
scan)(PORT=1521))(CONNECT_DATA=(SERVICE_NAME=ICTXCYC)));USER
ID=ICETEX_NUEVO; Password=ictx_4565;" que se encuentra parametrizado en el servidor
web 1S del servidor ICTXSRVAPPSMIX1.

Se realizd la depuracion de logs que registra el servidor web Internet Information Serveren
el servidor ICTXSRVNETCORO1 ya que estaba presentando poco espacio en la particidn E:\.
Se realizd cargue de nuevos archivos .dll para la actualizacion del Web Service
WebServicesWsRnec que se encuentra parametrizado en el Servidor Web IS
ICTXSRVAPPMIX1.

Se corrigié error en el portal https://web.icetex.gov.co/portal reportado por Diana
PatriciaGarzon.

Se realizd cargue de nuevos archivos .dll para la actualizacién del Web Service
WsServiciolntegracionSisben que se encuentra parametrizado en el Servidor Web IIS
ICTXSRVAPPMIX1.

Se realizd cargue de nuevos archivos .dll para la actualizacién del Web Service
WebServiciesWsRnec que se encuentra parametrizado en el Servidor Web IS
ICTXSRVAPPMIX1.

Se realizo preparacion de archivos 20230509_SslClientlcetex.jks y
20230509 WssSecurityStore.jks a través de la herramienta Keystore Explorer con el finde
realizar el cambio de certificados SSL por vencimiento de los que antiguamente estaban
configurados.

NIT: 900.068.796-1
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e Se realizd cargue de nuevos archivos .dll para la actualizacion del Web Service
WebServicesWsRnec que se encuentra parametrizado en el Servidor Web IS
ICTXSRVAPPMIX1.

e Se realizd cargue de nuevos archivos .dll para la actualizacion del Web Service
WebServiceWsServiciolntegracionCensolndigena que se encuentra parametrizado en
elServidor Web 1IS ICTXSRVAPPMIX1.

e Serealizé RollBack en cargue de archivos .dll con fecha 11/05/2023 para la actualizaciéndel
Web Service WebServicesWsRnec que se encuentra parametrizado en el Servidor Web [IS
ICTXSRVAPPMIX1.

e Se realizdé en acompanamiento con Yomar Tabaco la configuracién de la IP de
backup10.110.73.131 en el servidor SVR_APLIC.

5.9.1 Conclusiones

e En conclusién, todos los casos registrados en la herramienta de Mesa de Servicio Aranda
fueron solucionados exitosamente por los Administradores de Soluciones durante el mes
de mayo de 2023.

e Ademds, se observé que los casos estaban relacionados con accesos a servicios a través de
conexiones FTP y directorios compartidos, también se escalaron errores presentados en las
algunas aplicaciones criticas del Icetex y ademas se ejecutaron tareas de cambios que
conllevaron a la actualizacién de archivos .dll sobre diversos Web Service que estan
configurados en los servidores web IIS.

e Es importante destacar que, gracias al enfoque proactivo de los administradores de
soluciones, todos los casos fueron abordados oportunamente y se logrd una resolucion
efectiva de las solicitudes, incidentes y tareas de cambio reportadas.

e Por ultimo, se recomienda seguir con el continuo monitoreo de todas las aplicaciones y el
seguimiento de los casos registrados sobre la herramienta de Mesa de Servicio Aranda, con
elfin de mantener la estabilidad en la operacién de los servicios publicados tanto para los
usuarios internos como externos del Icetex

6 GESTION SERVICIOS SEGURIDAD ICETEX

El Informe de Gestidon Mensual contiene informacidn relevante para evidenciar el nivel de cumplimiento del
contrato firmado entre Infotic e Icetex. El informe presenta los resultados y el analisis de la gestion de los
servicios de seguridad para el mes de mayo 1 al 30 de 2023.
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6.1 ESTADO GENERAL DE LAS PLATAFORMAS

System Information
Hostname DCZF_FG_MST_ICETEX
Serizl Number FGT2KET819900416

Firmware vé.4.11 build2030 (GA)
Mode NAT

SystemTime  2023/05/31 14:36:10
Uptime 168:15:28:04

WAN IP sl 190.90.13.48

llustracion 61 Seguridad Perimetral DC Principal (FortiGate_ZF)

System Information
Hostname DCB_FG_MST_ICETEX
Serial Number FG6HOFTB22902086
Firmware v6.4.12 build5431 (GA)
Mode NAT
System Time  2023/06/07 09:39:57

Uptime 57:13:55:19

WAN P Unknown

llustracion 62 Seguridad Perimetral DC Alterno (FortiGate_Balsos)

Consola-de-Logs-y-Reportes-(FortiAnalyzer)1l

System Information
Host Name DCZF_FL_SA_ICETEX
Serial Number FL-1KET319000188
HA Status Standalone
System Time Wed May 31 14:40:45 2023 COT
Firmware Version v6.4.6-build2363 210531 (GA)
System Configuration Last Backup : Tue Mar 7 15:49:00 2023
Current Administrators ejimenez /1 in total
Up Time 718 days 13 hours 58 minutes 44 seconds

Sede principal-Bogotd, Colombia

Calle 93B # 13-44, Segundo piso
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llustracion 63 Consola de Logs y Reportes (FortiAnalyzer)
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System Information
Host Name
Serial Number
HA Status

Cluster Members

System Time
Firmware Version

System

Configuration

Current

Administrators

Up Time

DCZF_FM_MST_ICETEX
FMG2HFTB19900148
HA Protection ©

Master FMG2HFTB19900148
Slave FMG2HFTB19900144 ©

Wed May 31 14:43:43 2023 COT
v6.2.3-build1235 191218 (GA)

Last Backup : Tue Mar 7 14:53:13 2023

ejimenez /1 in total

37 days 2 hours 18 minutes 49 seconds

llustracion 64 Plataforma de Administracion Centralizada de Firewalls DC PPAL y ALTERNO (FortiManager)

System Information

HA Status

J
"
-~

b
=
=1

14

“n

w

ystem Uptime

Active-Passive
Icetex

ICTX_FORTIWEB1/ FV-2KE3117000046  (Primary)
ICTX_FORTIWEB2/ FV-2KE3117000032 (Secondary)

FV-2KE3117000046

Reverse Proxy

Wed May 31 14:446:37 2023

FortiWeb-2000E 6.41 build1464(GA),210903

[281 day(s) 18 hour(s) 22 min(s)]

llustracion 65 WAF (FortiWeb_ZF)
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=3 default

=3 Navegacionpes_Comware

Perfil con las minimas restricciones

Perfil con restricciones

Perfil con restricciones

=] WrF-Aereolineas RF-186510-7-9612 24/03/2022
=3 WF-Avanzado Perfil para FSSO Navegacion Avanzada
=3 WF-Comunicaciones Perfil para FSSO comunicaciones
=3 Wr-General Perfil para todos

=3 WF-General_Sedes
=3 WF-Redessociales

Perfil para todos

Perfil para FSSO Navegacion Avanzada

3 Wr-Tesoreria Perfil con restricciones especificas por auditoria.
= WF-Tesoreria_Sala_Segura Permisos para equipos de Sala Segura de Tesoreria
=3 Wr-viP Perfil para FSSO Navegacién_VIP

= WF-wetransfer Perfil para FSSO Navegacidn Avanzada

=] wifi-default Perfil de FULL acceso para pruebas

llustracion 66 Filtrado Web (FortiGate_ZF)

Intrusions By Types

# Intrusion Type Counts

1 Other 18,262
2 Anomaly 2,519
3 Permission/Priviledge/Access Control 2,338
4 05 Command Injection 1,009
5 Code Injection 925
6 Path Traversal 430
7 Malware 239
8 SQL Injection 212
9 X55 100
10 DoS 33
11 Information Disclosure 16
12 Improper Authentication 15

llustracion 67 IPS (Intrusiones por tipos)

®@.Network.Servicert 32.68%n
#.Collaborationtt 28.43%n
©G.ypdatent 8.83%K
&‘-Emailﬂ 7.38%y
®  web.Clientst 7.07%3x
- General.Interestd 6.34%#‘
®_ storage.Backupt 3.84%n
@ .video/AudioHt 1.80%Hx
® 4 social.Mediatt 1.41%3n
-+ Remote.AccessH 1.02%H
0.72%n

®  Othersit

llustracion 68 Control de Aplicaciones (Categorias de Aplicaciones por consumo)
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B3 ICETEX

B default

B protect_client
B protect_entrante
B wifi-default

Sensor de prevencion de intrusos en trafico entrante.

Sensor de prevencion de intrusos en trafico saliente.
Sensor de prevencion de intrusos en trafico entrante.

Default configuration for offloading WiFi traffic.

lustracion 69 Inspeccion SSL (FortiGate_ZF)

c

I default

I3 Av-FsB

Il AV-HTTP

@ AV-HTTP&CIFS
IR Av-FTP

I ICETEX

A AV-sMmTP

I AV-HTTP_Mobile
A Prueba

IEA prueba2

ALLconFSB
HTTPSMTP FULL FSB
HTTP con FSB
HTTPCIFS con FSB
FTP FULLFSB

SMTP FULLFSB
HTTP, mobile con FSB
ALL conFSB

ALL monitoreosin FSB

llustracion 70 Antivirus y Antimalware Perimetral (FortiGate ZF)

Administracion Plataformas incluidas las propiedades del ICETEX y las laaS

o FortiClient EMS

FortiSiem
FortiWeb

o
o
o
o FortiSandbox
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System Information x

Hostname ICTXSRVFORTEMS.icetex.local
Version 7.0.8 build 0484

Database Backup Restore

System Time 2023-06-08 05:08:19 PM
Uptime 17:08:40:44

Mode Standalone

lustracion 71 Seguridad Endpoint EMS (Antivirus FortiClient)

Hostname DCAGUAS FG_MST_ICETEX
Serial Number FGEHOFTB22902021
Firmware v6.4.12 build5431 (GA)

lode NAT
System Time  2023/06/07 10:19:03
Jptime 25:17:27:53

WAN 2 = 190.90.1348

llustracion 72 Seguridad Perimetral DC Alterno (FortiGate_Aguas)

6.2 DISPONIBILIDAD DE LAS PLATAFORMAS DE SEGURIDAD

6.2.1 FIREWALL _ZONAFRANCA

fi

1
|

RAll
N “_[Mﬁ 1 I | ‘l,“ |
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6.2.2 FIREWALL_AGUAS (Fortinet)

6.2.3 FIREWALL_MEDELLIN

6.2.4 FORTIWEB
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6.2.5 FORTISIEM

6.2.6 FORTISANDBOX

6.2.7 FORTIAUTHENTICATOR

55
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6.2.8 FORTICLIENT EMS

6.3 GESTION DE CASOS

Para el mes de mayo se reportaron un total de 32 casos 3 de ellos no fueron escalados por medio
de Aranda y todos quedaron en un estado de solucionado; ver Anexo_24. INFORME DE
ACTIVIDADES_SEGURIDAD_MAYO_2023.pdf.

SOLUCIONADO
Ilustracion 73 Gestion de casos

m 2/05/2023
3/05/2023
4/05/2023
8/05/2023

» 8/05/2023

= 12/05/2023

m 15/05/2023

= 16/05/2023

= 17/05/2023

= 18/05/2023

= 19/05/2023

= 23/05/2023

= 24/05/2023

El caso mas solicitado es el acceso de usuarios al grupo de Directorio Activo Temporal_VPN
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Tareas Gestion de Accesos

CuentadeFecha

Casos mas requeridos

21

Estado del caso =

ACCES0s 8

llustracion 74 Tareas Gestion de Accesos

6.4 ESTADO DE SALUD DE LOS EQUIPOS DE SEGURIDAD
6.4.1 FIREWALLAGUAS

Se observa el trafico WAN hacia la MPLS de la sede de Aguas, promedio 19,4 Mbps (Port1), desde el momento en
que se hizo la migracion.

tweek- &~

M

R By |

m --o.oc 18.44 Mbps - = 20.45 Mbps
llustracion 75 Consumo Memoria FW Aguas

Se observa el trafico WAN hacia la MPLS de la sede de Aguas, promedio 52,9 Mbps (Portl)
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Bandwidth - &

MILLENIUM (VLAN30)

lwesk~ -
200Mbps 200Mbps
15.0Mbps 150Mbps
10.0Mbps 100Mbps
50Mbps 5.0Mops
Obps Obps
Apr29 Apr 30 May 01 May 02 May 02 May 04 May 03 Apr29 Apr30 May 01 May 02 May 03 May 04 May 03
W inoound 16,76 Mbps W outbound 16,77 Mbps

llustracion 76 Trdfico Canal Milenio

Se observa el tréfico del canal de Millenium, promedio 16.7 Mbps (VLAN30)

Se observa el trafico WAN hacia la MPLS promedio 237 Mbps (VRF-DATOS), los maximos que se

observan corresponden al servidor 10.1.4.196.

6.4.2 FIREWALL FORTINET ZF

Se observa el trafico WAN hacia la MPLS promedio 30,11 Mbps (INFOTIC-TRIARA), desde el momento en que se hizo

la migracidn

INFOTIC_TRIARA 1week~ i~
B I i N |’ h’,l Laaae b
M -5o0nd 53,13 Mbps W Cutoound 7,09 Mbps
llustracion 77 Trdfico Firewall Zona Franca
Se observa el trafico hacia Internet promedio 173 Mbps (port5)
INTERNET_WAN (port5 1week~ i~
o0 138.89 Mbps 0 oud 207.28 Mbps
6.5 PERFILES DE SEGURIDAD
6.5.1 . Webfilter.

Perfiles de navegacion web aplicados para la navegacion.
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Gobiemo, Correo, Corporativo,
Busquedas corporativas

Gobiemo, Correo, Corporativo,
Blsquedas corporativas, Bancos.

Sitios General, Mensajeria y
Blsquedas personales

Sitios General, Mensajeriay
Bisquedas personales, Redes
sociales, Descargas

Comunicaciones

L JURL R SR M St

llustracion 78 Perfiles de navegacion web

6.5.2 Categorias mds Visitadas

En la imagen se observa el top de las categorias con mayor consumo, la categoria Network.Services es la que mas
consumo presenta

¥ Application. Catezary ME..“ NumberofUsers  Bandwidth Sessian.

1 i MNetworkSeryvice 47 4,690 7.94TB 56,957,296
2 @ collahoration, 58 4738 5.00 TB 52,236,172
3 O Update 14 4,490 207 TB 8,952,088
1 & Email 14 3,667 1757TB 6,647,625
5 Web Client g 4,546 17078 16,392,906
& General Interest, 68 4244 168 T8 17,767,245
7 ki srorage Backup. 21 3,430 930.33 GB 1,207,252
B @ video/Audio 33 2,655 43356 GB 2,161,801
9 L social Media 25 2,846 338.80 GB 3,132,724
10 Remote ARLess g 1,159 24379 GB 368,004

11 CloudT 18 3,018 103.35 GB 548,394

12 Business 36 2,767 7251 GB 651,164

13 Desconocido 169 3,601 B.B1GB 4177,5927
14 Bgame 17 1,352 144 GB 31,812

15 £ proxy 17 250 951.21 MB 61,046

16  Mobile 3 96 73.43 MB 734

17 VolP 4 192 16.77 MB 1,435

18 B p2p 2 21 3.58 MB 240

llustracion 79 Categorias mds Visitada
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En la imagen se muestra las aplicaciones con mayor consumo, por ancho de banda y sesiones, se
observa que el servicio mas usado es TCP/902 utilizado por el vCenter

# Applicat]
1 TCRf02

2 TCP-High Parts
3 35L

4 5MB

5 DOUBLE-TAKE

& fop/554

7 HTTP

8 M g

9 ORACLE

10 35H

11 MicrosoftBortal

12 Microsoft. Outlook. Office. 365
13 HTTPS.BROWSER

14 HTTPS

15 MicroseftSharebeint

16 MigroseROfice.Qnlins.

17 MS-50L Server

18 DOUBLE TAKE_6320

15 CIFS

20 DTLS

21 Google Services

22 STUN

23 OneDrive

24 Microsoft. Office 365 Portal
25 Skype Viden.

26 MiseseftTsams

27 YouTube

28 DOUBLE TAKE_6325

29 TCP/BOBD

30 UDP/33B9

Sede principal-Bogotd, Colombia
Calle 93B # 13-44, Segundo piso

NIT:900.068.796-1

Teléfono (+601 ) 7466000- 3185214505

Bandwidth.

Sede Manizales, Colombia

R0k Becsled

142,39 TB

B57TB

E.24TB
4.54TB
4.23TB
31978
228 TR
195TE
1.85T8
177TE
164 TE
16278
155TE
15078

14278

113TB

112TB

104TB
98421 GB
873.39GB
856.57 GB
82B.64 GB
708.50GB
610.06 GB
38132 GB
513.00GB
293.19GB
289.96 GB
256.51 GB
24429 GB

Ilustracion 80 Mayor Consumo, por Ancho de Banda

Cra. 24 No. 532-26 Arboleda Alta.

NIT: 900.068.796-1
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4,680

25,660,988
18,840,305
7,755,628
28,494
4,051
10,842,382
7,389,610
11,031,742
4,872,201
23,022,586
5,243,160
13,471,329
32,925,520

1,622,799
6,364,507
20,342,656
601
1,318,300
17,912
10,831,752
532,101
500,921
6,061,106
7,983
3,760,520
685,122
179,917
11,087,458
17,187
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6.5.3 Control de Aplicaciones

Top 20 de las aplicaciones mas usadas

# Bisk  ApnlictionName Gatezon
18 4 SDCKSS O Proxy
2B 7 DNsIXIRecowsTuanelios O proxy
3 @A ProsHIIE 3 Proxy
4+ B Fooudfare1.1.1.1vpPN © Proxy
s B ©yonero Sumtecuire nouines o Generalintarest
S 5 | = i 2 Proxy
7T EH  Ogemyen © prowy
L 5 | & Hala.Mnblecker. (o) Promy
I 5 | @m O proxy
0@ P suifasEn © proxy
il 5| ¥ HotspotShigld © Prony
A b Tor 2 Proxy
13 8 & Ultrasurf_9.6+ O proxy
LN 5| ¥ TupnelBear 2 Proxy
15 @ ¥ sockss © proxy
15 @ UzepMas © Proxy
17 @ = Prosebsites 2 prowy
13 @ #QKHITRLRENMEN, O proxy
1971 *AmDesk Bemase. Access
20 1 & TeamViewer Remote AgGess

6.5.4 GESTION DE ENDPOINT

Techoglogy
Network-Eratocol
Client-Server
Network-Erotacal
Client-Server
Client-5erver
Client-Server
Client-Server
Client-Server
Client-Server
Client-Server
Client-5Server
Client-Server
Client-5Server
Client-Server
Network-Erotacal
Browser-Based
Browser-Based
Client-5erver
Client-Server

Client-5erver

Ysar Bandwidth
9 B62.72 MB
3 5.73 MB
259 43.01 MB
43 2B5.77 KB
3 1.17 MB
10 24465 KB
1 1.04 MB

5 50.63 KB
3 32248 KB
3 [1]:]

3 5203 KB
3 26.69 KB
3 0B

1 5.00 KB

1 TBEB

1 5.00 KB

2 16.73 KB
1 1456 KB
901 152.37 GB
318 34 64 GB

llustracion 81 Aplicaciones Mds Usadas

3gssion
17,016
14,456
7,917
2,337
1,601
1,121
568
235
a4

31

30

16

w B oo m

340,938
17,833

Durante el mes de mayo se utilizé como antivirus los productos de Fortinet. Un EDR (Endpoint Detection and
Response) es una herramienta de seguridad que permite monitoreando de forma continua cada uno de los
equipos del ICETEX con el fin de detectar amenazas avanzadas y prevenir potenciales ataques se utiliza con
el FortiClient garantizando asi la seguridad del Instituto.

6.6 EVENTOS RELEVANTES

e Dada laintegracion de las plataformas de seguridad desplegadas en la entidad le permite al
Icetex prevenir ataques de Ciberseguridad que comprometan la continuidad del negocio.

e Durante el mes de mayo no se presentaron eventos relevantes, que afectaran la disponibilidad
de los servicios de la entidad a nivel de la solucién de Seguridad.

6.7 ESTADO DE LOS SERVICIOS CONTRATADOS

En el siguiente cuadro se detalla el estado de implementacidn de los elementos de seguridad

contratados por el ICETEX

DESCRIPCION

OBSERVACIONES

Servicio Firewalls de Nueva generacion

Se presta el servicio

Servicio de gestion y correlacidn de eventos (SIEM)

Se presta el servicio

Sede principal-Bogotd, Colombia
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NIT:900.068.796-1

Teléfono (+601 ) 7466000- 3185214505

Sede Manizales, Colombia
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DESCRIPCION OBSERVACIONES

PLATAFORMA DE ADMINISTRACION CENTRALIZADA DE Se presta el servicio
FIREWALLS DATACENTER PRINCIPAL, ALTERNO Y AGUAS P

Servicio Seguridad de Endpoint incluido EDR Sepresta el servicios con Fortinet

Servicio WAF Portales Se mantiene

- . . Se presta el servicio con herramietas de
Servicio de centro de operaciones de seguridad (SOC) P Internexa

Nuevo Servicio Monitorieo de Marca (SOC) Pendiente de Entrega

Nuevo Investigacion de Amenazas (SOC) threat Hunting Pendiente de Entrega

Analisis de Vulnerabilidades Trimestral (SOC) El analisis es trimestral

Tableros de Monitoreo con acceso a ICETEX Pendiente de Entrega

6.8 ACTIVIDADES

Actividades Realizadas

> Atencién de tareas, casos e incidentes en la plataforma y escalados mediante correo.
> Atencion de solicitud de permisos, creaciones de VPNs SSL, configuraciones y creacion de
politicas y enrutamientos ingresados por la plataforma Aranda

Actividades Pendientes

» Nos encontramos en proceso de migracion y cambio de equipos, una vez finalizada esta
actividad se validard estado final de las plataformas.

6.9 RECOMENDACIONES

» Se detecta que no existe segmentacion definida en las redes de ICETEX que permitan establecer

claramente que debe acceder o alcanzar que.

Se debe realizar la validacién de si los usuarios conectados a VPN y los que hacen uso de la VPN
punto a punto es necesario que naveguen a través del ICETEX.

6.10 CONCLUSIONES
» Lasegmentacion de la red permite tener una mejor administracién y control en caso de un
incidente informatico.

7  GESTION DE SERVICIO

Para garantizar una operacion eficiente, la ejecucién exitosa del contrato y la entrega oportuna de los
servicios activos a la Entidad, contamos con un equipo de profesionales altamente capacitados que se
encuentran disponibles en el trabajo. Estos recursos humanos han sido asignados segun los roles y
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responsabilidades establecidos en el contrato. Su presencia en sitio asegura una comunicacién fluida,
una supervision constante y la capacidad de abordar cualquier desafio o requerimiento de manera
rapida y efectiva. Nuestro compromiso es proporcionar un servicio de calidad, cumpliendo con los
estdndares acordados y satisfaciendo las necesidades de la Entidad

7.1  ACTIVIDADES DE OPERACION

Enelinforme de gestidn, se detallan las actividades llevadas a cabo por cada una de las lineas de servicio
durante el mes de mayo y mayo. Los especialistas realizaron diversas tareas de implementacién y

mantenimiento de sistemas, lo cual contribuyd a mejorar la eficiencia y la seguridad de los procesos

7.1.1 Especialista Bases de datos DBA.

Profesional en ingenieria de sistemas o afines con experiencia minima de cuatro (4) afios certificado ORACLE
OCP y ORACLE 11G,12C o 19C.

ACTIVIDADES DESARROLLADAS:

Durante el mes de mayo se han atendido 474 requerimientos de ejecucidn de scripts, esto no incluyen
las validaciones o asesorias solicitadas por medio de teams y otros medios diferentes a Aranda y que

si corresponde a infraestructura y a las labores del DBA como tal.
Las actividades que se desarrollaron fueron las siguientes:

Anilisis disefio e implementacién de proceso de refresh de BD VIGIAPRD.

Migracion Base de datos Vigiaprd de la version 11.2.0.4 a la versién 19c.

Creacion de esquema CINA en BD SICCI del .98 usando como base esquema CAB
Generacion de megareporte

Toma de backups para replicacién en nuevo datacenter de Claro.

Atencidn de alertas de objetos invalidos en BD ICTXYCYC

Atencidn de alertas de objetos invalidos en BD VIGIAPRD

Atencidn de alerta de disponibilidad de espacio en FS /u01 en RAC de produccion por medio
del OEM.

Se realiza troubleshooting y andlisis de objetos invalidos en el esquema CAB y CINA por falta
de privilegios.

Se realiza paso de usuario WVILLA del antiguo sicci del .99 al nuevo sicci del .95

Se realiza Paso del esquema CONCILIACIONES de BD sicci del .99 a nueva sicci del .95

Se realiza paso de tablas icetex_nuevo.solicitud_beneficio,
icetex_nuevo.tmp_solicitud_beneficio, icetex_nuevo.beneficios de produccién a sicci
pruebas del .95.

Se realiza asesoria y se ejecuta eliminacion de filas duplicadas en tabla
ICETEX_NUEVO.logrnec.

Se genera sentencia para validacion y compilacién de objetos invélidos en la BD, se entrega
a Raul.

Creacion y asignacion de privilegios de consulta a usuario USR_CONSULTA _MER.

Se realiza paso de informacidn por medio de db link de tabla "POWERBI.PIVOTE" que se
encuentra alojada en ambiente de produccion con la informacion de la tabla
"PIVOTE_BORRAR_CP" que se encuentra en ambiente de desarrollo SICCI.

Se realiza levantamiento de informacion de red, if config y traceroute a diferentes ips para

Sede principal-Bogotd, Colombia Sede Manizales, Colombia
Calle 93B # 13-44, Segundo piso Cra. 24 No. 532-26 Arboleda Alta.
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migracion a datacenter de CLARO.

e Serealiza Validacion de estado de objetos en produccion.

e Se realiza Atencidn de casos de sqglloader directamente en el server de prod.

e Se atiende alerta de espacio en Tablespace USERS de la BD ICTXCYC.

e Atencidén de alertas pegadas en consola de monitoreo OEM, se reinicia agente y OMS, se
resincronizan agentes de monitoreo.

e Paso del esquema Banking de la antigua BD sicci del .99 a la nueva BD sicci del .95

e Paso del esquema CONDOPRU de la antigua BD sicci del .99 a la nueva BD sicci del .95

e Creacion de usuario de monitoreo en las BD's productivas del negocio segun solicitu del
ingeniero Jose Ignacio.

e Se agrega nuevamente linea base de monitoreo a BD VIGIAPRD en el OEM luego de la
migracion, se despliega template y metricas de monitoreo sobre los targets asociados

e Sere configura parametrizacion en tareas de mantenimiento (rebuild indices, estadisticas) y
backups para la BD VIGIAPRD usando los binarios y utilidades de la nueva version del motor
19c.

El detalle de la informacidn de las actividades del ingeniero DBA se encuentra en el repositorio
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INF
OTIC/Ejecucion%20INFOTIC/02_Mayo2023/Informe%20Mensual/INFORME%20MENSUAL%20MES%20DE%2
OMAYO.pdf?csf=1&web=1&e=rgospb

7.1.2  Especialista webmaster

Ingeniero de sistemas con minimo 3 afios de experiencia en administracion técnica y de contenido de portales
de Internet, con experiencia comprobada enl gestores de contenido tales como: SiteFinity, Sharepoint, Liferay,
Wordpress, asi como conocimientos en Scripting, json, e introduccién al desarrollo

Las actividades desarrolladas por el Webmaster se encuentran detalladas en el punto 5.8 del presente
documento

7.1.3 Administrador de Soluciones

Dos (2) profesionales en Ingenieria de sistemas o afines con Tarjeta profesional, con minimo 7 afios de
experiencia especifica en administracién de soluciones tecnoldgicas

Las actividades desarrolladas por los ingenieros de soluciones se encuentran detalladas en el punto 5.9 del
presente documento

7.1.4  Especialista en Networking

Profesional en Ingenieria de Sistemas, electrdnica, telecomunicaciones y afines, con minimo 3 afios de
experiencia, conocimientos en soluciones de Volp y Networking, certificado Cisco CCNP

Las actividades desarrolladas por los ingenieros de soluciones se encuentran detalladas en el punto 3.3 del
presente documento

7.1.5 Especialista Integrador de nube

Un Profesionales en Ingenieria de sistema o afines con Tarjeta profesional, con minimo 5 afios en experiencia
general y minimo dos (2), con experiencia especifica en acompafiamiento, despliegues, integracién, migracion
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y configuracion de servicios en las Nubes Publicas y privadas

ACTIVIDADES DESARROLLADAS:

e Apoyo y validacion en asignacion de permisos con ingeniero de Azure de ICETEX, accesos con
SPN, clientld y clientsecret para “az cli”, adicionalmente, permisos asignados en suscripcién
con rol de contributor para la validacidn y andlisis de la infraestructura existente.

e Andlisis y generacidn de inventario con filtros y descripcidn de todos los recursos encontrados
en azure para su rapida ubicacion y/o modificacion

e Atencidén a reuniones y solicitudes.

e Analisis de anexos recibidos de Carlos Alvira, como también, anexos técnicos de
infraestructura enviados por Paola Parra Bustos para propuestas de mejoramiento

El detalle de la informacién de las actividades del ingeniero DBA se encuentra en el repositorio
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INF
OTIC/Ejecucion%20INFOTIC/02_Mayo2023/Informe%20Mensual/INFORME%20MENSUAL%20MES%20DE%2
OMAYO.pdf?csf=1&web=1&e=rgospb

7.1.6  Especialista en seguridad

Dos (2) profesionales con Titulo Profesional con Tarjeta profesional en Ingeniero de sistemas o afines con
minimo 5 afios de experiencia especifica en administracion de servicios de seguridad perimetral.

ACTIVIDADES DESARROLLADAS:

e Se procede con las actividades correspondientes a la migracion en las Sedes, las cuales se
desarrollaron en compafiia del Ingeniero de Networking, donde se contempla lo siguiente:

"Datos Villavicencio"
"Datos Bucaramanga"
"Datos Cali"

"Datos Cucuta"
"Datos Tunja"

"Datos Ibagué"
"Datos Bogota"
"Datos Pasto™

"Datos Barranquilla"
"Datos Santa Marta"
"Datos Valledupar™
"Datos Popayan™
"Datos Pereira"
"Datos Monteria"
"Datos Riohacha"

e Se cambia el Firewall de aguas, por el nuevo Fortigate. Se planea llevar a cabo la migracion
en la Sede de aguas, validando la conectividad con personal de Claro.

e Se concreta gestion por IP pablica junto al personal de Claro para el Firewall de la Sede
Triara, en donde estan pendientes los siguientes puntos:
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- Conexiones, switches, cableado.
- Validar link Aggregation entre los Switches y los Firewalls 1800.
- Validar las Vlans: Configuraciones del Fortigate 1800 y switches.
- Pendiente conexidn de HA cableado y aprobacién por parte del Ingeniero Jhon Pava.
- Dejar libre el segmento publico 186.84.73.128/26 y enrutarlo a los Fortigate 1800.
- Realizar conexién fisica al WAF.
- Validar Vlans y la conectividad con Firewall.
- Configuracion del DNS.
Validar conexién LAN TO LA

El detalle de la informacién de las actividades del ingeniero DBA se encuentra en el repositorio
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INF
OTIC/Ejecucion%20INFOTIC/02_Mayo02023/Informe%20Mensual/INFORME%20MENSUAL%20MES%20DE%2
OMAYO.pdf?csf=1&web=1&e=rgospb

8  SERVICIO DE COLABORACION

El Icetex adquirid el servicio de 10 soluciones video conferencia o salas virtuales distribuidos de la siguiente manera:

Barranquilla (1 Sala)
Bogota — Aguas (3 Salas)
Bogota — Angel (2 Salas)
Chapinero (1),
Bucaramanga (1Sala)
Cali (1 Sala)

Medellin (1Sala)

Las caracteristicas se encuentran detalladas en el Anexo 01 - Especificaciones Tecnicas Datacenter vy
Telecomunicaciones en el numeral 5.5

En este sentido para el periodo de mayo se dio continuidad con la solucidn de proveedor Internexa en 5 sedes, pero
solo dos (2) salas se cumplié con la disponibilidad permanente para un reconocimiento del 100% del valor, las otras

tres estuvieron por debajo del porcentaje y su descuento fue del 100%. Las sedes que son:

Bogotd — Aguas (2 Salas)

9  EJECUCION DEL PROYECTO

El proyecto de que se tiene con ICETEX contempla dos faces, una primera de transicion en la cual se reaiza la
implementacién de todos los servicios que requierela entidad el cual esta en un 99% vy la segunda fase que es
la fase de operacion, la cual tiene una duracion de 36 meses, al mes e mayo se esta en un 0.5% de ejecucion.

10 EJECUCION PRESUPUESTAL

En este capituolo se presenta un resumen de la ejecucidon presupuestal del proyecto con corte del mesde

mayo
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EJECUCION PRESUPUESTAL

CONCEPTO VALOR
VALOR INICIAL DEL CONTRATO $31.398.996.857,96
VALOR ADICIONES (si aplica, especificar el o los nimeros de adicién) 50,00
VALOR REDUCCION (si aplica) $0,00

VALOR TOTAL DEL CONTRATO

$31.398.996.857,96

VALOR PAGADO

Pago No. 1 - mes : Mayo de 2023 $537.090.736,00

Pago No. 2 - mes : de $ 0,00 $537.090.736,00
Pago No. 3 - mes : de $0,00

Pago No. 4 - mes : de $0,00

VALOR CAUSADO QUE NO SE HA PAGADO (valor a pagar factura) *

S544.104.546,00

VALOR TOTAL EJECUTADO (valor pagado + valor causado no pagado)

$1.081.195.282,00

SALDO DEL CONTRATO (valor total del contrato — valor total ejecutado)

$30.317.801.575,96

PORCENTAJE DE EJECUCION

3%

* El valor causado no pagado corresponde a cuentas de cobro o facturas recibidos y aprobados a satisfaccion por el

supervisor o interventor para su pago.*
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